Agilent OpenLAB CDS
ChemStation Edition con
almacenamiento de datos

Guia de conceptos

Agilent Technologies



Avisos

© Agilent Technologies, Inc. 2008-2012,
2013

No se permite la reproduccion de parte
alguna de este manual bajo cualquier
forma ni por cualquier medio (incluyendo su
almacenamiento y recuperacion electroni-
cos y la traduccion a idiomas extranjeros)
sin el consentimiento previo por escrito de
Agilent Technologies, Inc. segun lo estipu-
lado por las leyes de derechos de autor
estadounidenses e internacionales.

Numero de referencia
del manual:

M8301-95082
Edicion
01/2013

Impreso en Alemania

Agilent Technologies
Hewlett-Packard-Strasse 8
76337 Waldbronn

Este producto puede usarse como
componente de un sistema de diag-
nostico in vitro si dicho sistema esta
registrado ante las autoridades com-
petentes y cumple la normativa apli-
cable. De lo contrario, inicamente
esta previsto para un uso general de
laboratorio.

Revision de software

Esta guia es aplicable a la revision C.01.05
de Agilent OpenLAB CDS ChemStation Edi-
tion.

Microsoft ® es una marca registrada de
Microsoft Corporation en Estados Unidos.

Garantia

El material contenido en este docu-
mento se proporciona "tal como es"
y esta sujeto a modificaciones, sin
previo aviso, en ediciones futuras.
Ademas, hasta el maximo permitido
por la ley aplicable, Agilent rechaza
cualquier garantia, expresa o
implicita, en relacion con este
manual y con cualquier informacion
contenida en el mismo, incluyendo,
pero no limitado a, las garantias
implicitas de comercializacion y
adecuacion a un fin determinado.

En ningiin caso Agilent sera respons-
able de los errores o de los daiios
incidentales o consecuentes relacio-
nados con el suministro, utilizacion
o0 uso de este documento o de cual-
quier informacion contenida en el
mismo. En el caso que Agilenty el
usuario tengan un acuerdo escrito
separado con condiciones de garantia
que cubran el material de este docu-
mento y que estén en conflicto con
estas condiciones, prevaleceran las
condiciones de garantia del acuerdo
separado.

Licencias sobre la tecnologia

El hardware y/o software descritos
en este documento se suministran
bajo una licencia y pueden utilizarse
o0 copiarse Unicamente de acuerdo
con las condiciones de tal licencia.

Avisos de seguridad

Un aviso de PRECAUCION indica
un peligro. Llama la atencion
sobre un procedimiento de ope-
racion, una practica o similar que,
si no se realizan correctamente o
no se ponen en practica, pueden
provocar dafios en el producto

o pérdida de datos importantes.
No avance mas alla de un aviso
de PRECAUCION hasta que se
entiendan y se cumplan comple-
tamente las condiciones indica-
das.

ADVERTENCIA

Un aviso de ADVERTENCIA
indica un peligro. Llama la aten-
cion sobre un procedimiento de
operacion, una practica o simi-
lar que, si no se realizan correc-
tamente o no se ponen en
practica, pueden provocar
daiios personales o la muerte.
No avance mas alla de un aviso
de ADVERTENCIA hasta que se
entiendan y se cumplan comple-
tamente las condiciones indica-
das.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado



En esta guia...

En esta guia...

En esta guia se incluye informacién de referencia sobre la interfaz entre Agi-
lent OpenLAB CDS ChemStation Edition y el almacenamiento de datos centra-
lizado a través de ECM OpenLAB o el OpenLAB Data Store. También se
describen los ajustes necesarios para el cumplimiento de la norma 21 CFR
Parte 11 y proporciona informacion acerca de los flujos de trabajo en ChemS-
tation con un sistema de almacenamiento de datos centralizado.

1 Introduccion

En este capitulo se presenta la integracion de un sistema de almacenamiento
de datos centralizado (OpenLAB ECM u OpenLAB Data Store) con OpenLAB
CDS ChemStation Edition. También se describen los requisitos de la norma 21
CFR, Parte 11. En lo que sigue, el término ChemStation se refiere a Agilent
OpenLAB CDS ChemStation Edition.

2 Conceptos basicos

En este capitulo se describe cémo iniciar sesion en el sistema de almacena-
miento de datos centralizado desde ChemStation, se explican los elementos y
barras de herramientas de la interfase de usuario relacionados con el almace-
namiento de datos centralizado, y se describen los parametros principales de
las preferencias.

3 Trabajo con ChemStation y un sistema de almacenamiento de datos
centralizado

En este capitulo se describen los flujos de trabajo basicos para ChemStation
con un sistema de almacenamiento de datos centralizado. Hay cuatro flujos de
trabajo relacionados con los datos y dos para métodos, plantillas de secuen-
cias o plantillas de informes.

4 Administracion respecto a la conformidad con la norma 21 CFR, Parte 11

En este capitulo se explica el objetivo de la norma 21 CFR, Parte 11 y c6mo la
integracion de ChemStation con un sistema de almacenamiento de datos cen-
tralizado enfoca los requisitos de la norma 21 CFR, Parte 11.
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En esta guia...

b Opciones de filtro y bisqueda

Este capitulo proporciona una visién general de las opciones de filtro y bus-
queda de datos de ChemStation en el sistema de almacenamiento de datos
centralizado.

6 Diagnostico y resolucion de problemas

En este capitulo se ofrecen algunas sugerencias elementales de diagnéstico y
resolucion de problemas.

7 Apéndice
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1  Introduccion

Términos y abreviaturas

Tabla1 Términos y abreviaturas utilizados en este documento

Término Descripcion

ChemStation OpenLAB CDS ChemStation Edition

EZChrom OpenLAB CDS EZChrom Edition

Data Store Almacenamiento de datos en OpenLAB
ECM OpenLAB enterprise content manager
RC .Net

Interfase RapidControl .Net
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Introduccion 1

:Queé es un almacenamiento de datos centralizado?

Agilent proporciona dos sistemas para el almacenamiento de datos centrali-
zado:

* OpenLAB Data Store, que esta disponible como una opcién de una instala-
cion de servidor independiente con OpenLAB CDS. Esta diseniado para
laboratorios pequeiios con un maximo de 15 instrumentos.

* OpenLAB ECM, que esta disponible como producto independiente. Esta
diseitiado para laboratorios con mas de 15 instrumentos.

Ambos sistemas son bibliotecas electréonicas basadas en la web que permiten
archivar y catalogar archivos electronicos de forma segura. Con ellos podra
almacenar e indexar datos primarios analiticos, informes y cualquier otro tipo
de documento. Los archivos almacenados pueden compartirse con otros usua-
rios.

Puede almacenarse cualquier tipo de archivo electréonico como, por ejemplo,
documentos de Microsoft Office, documentos PDF de Adobe, imagenes y grafi-
cos moleculares, asi como datos primarios e informes generados con ChemSta-
tion.

Cualquiera de estos sistemas de almacenamiento de datos centralizado per-
mite recopilar, organizar, buscar y revisar facilmente todos los datos. Extraen
automaticamente de los archivos metadatos susceptibles de busqueda y pro-
porcionan funciones de bisqueda eficaces. ECM incorpora ademas visores
integrados para muchos tipos de archivo.

La interfase al sistema de almacenamiento de datos centralizado se abre a tra-
vés de Microsoft Internet Explorer, al que también se hace referencia como el
cliente web.

En este documento, los términos almacenamiento de datos centralizado o
repositorio centralizado hacen referencia de manera indistinta tanto a Open-
LAB ECM como a OpenLAB Data Store. Puesto que la interfase y los flujos de
trabajo de ambos sistemas son muy similares, solo se utilizaran los nombres
de los productos concretos cuando exista alguna diferencia en los conceptos o
procedimientos asociados.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado 9



1

Introduccion

Uso de ChemStation con almacenamiento de datos centralizado

10

OpenLAB CDS ChemStation Edition facilita una interfase al sistema de alma-
cenamiento de datos centralizado que permite almacenar datos analiticos e
informes en una ubicacién segura. Desde ChemStation, es posible conectarse
al sistema de almacenamiento de datos centralizado y almacenar todo tipo de
ficheros de ChemStation en el repositorio de datos centralizado:

* Métodos (*.m)

* Plantillas de secuencias (*.s)

* Ficheros de datos (*.d)

* Plantillas de informe para Intelligent Reporting (*.rdl)

* Informes (*.pdf, *.xls, *.doc o *.txt)

* Ficheros de biblioteca (*.uvl)

* Bases de datos de columnas (*.mdb)

* Plantillas Easy Sequence (*.est)

» Plantillas de informe clasico (*.frp)

El almacenamiento de datos de ChemStation puede ser bien automatico (es
decir, al final de un andlisis individual o una secuencia de andlisis) o manual.

Los datos podran descargarse posteriormente en ChemStation para su revi-
sién o reprocesamiento.

Asimismo, OpenLAB CDS ChemStation Edition en combinacion con el almace-
namiento de datos centralizado ofrece funciones que permiten a los usuarios
cumplir la normativa 21 CFR, Parte 11 asi como otras similares sobre registros
electronicos y firmas electronicas:

* Inicio de sesién/conexion obligatorios al sistema de almacenamiento de
datos centralizado

* Bloqueo de sesién configurable
* Funciones de usuario y privilegios configurables de ChemStation

* Seguimiento completo de los datos mediante registros de auditoria de méto-
dos y resultados

* Versionado completo de los datos
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Introduccion 1

Se puede utilizar OpenLAB ECM en los siguientes escenarios de instalacién:

* Estacion de trabajo

* estacion de trabajo en red

* Sistema distribuido

Se puede utilizar OpenLAB Data Store en los siguientes escenarios de instala-
cién:

* estacion de trabajo en red

* Sistema distribuido

A continuacién se enumeran los principales flujos de trabajo para la transfe-
rencia de datos primarios, asi como los métodos y las plantillas de secuencias

e informes. Estos flujos de trabajo indican las actividades del sistema en rela-
cién con los procesos de trabajo.
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Introduccion
Uso de ChemStation con almacenamiento de datos centralizado

Introduccion a los flujos de trabajo relacionados con los datos

Flujo de trabajo 1:
Adquisicion de datos

Flujo de trabajo 2:
Adquisicion de datos

Flujo de trabajo a:
Reprocesamiento/modificacion

Flujo de trabajo 4:
Reprocesamiento

+ Revision + Carga + Importacion
S
= Datos A Datos A Datos A |~
3+
&» A
IS
[
=
© Datos A(x) Datos A(x) Datos A(x)

Tras Tras Tras Carga Tras Importacion
adquisicion adquisicion modificacion de datos reprocesamiento/ tras reproce-
de datos modificacion de datos samiento
< |
_g -"""‘-l-..__
(] —
e
©
]
g y y
P Datos A Datos A
2 Version 1 Version 1|y i
(72}
S Version 2
=
Figura 1 Introduccion a los flujos de trabajo relacionados con los datos
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Introduccion 1

Flujo de trabajo 1: Adquisicion de datos primarios y transferencia
automatica al repositorio centralizado
1 Los datos primarios analiticos se adquieren mediante ChemStation.

2 Los datos primarios se cargan automaticamente en el repositorio centrali-
zado utilizando las definiciones de ruta configuradas inmediatamente des-
pués de finalizar el analisis individual o la secuencia de analisis.

3 Los datos se anaden a la ubicaciéon de almacenamiento definida.

Flujo de trabajo 2: Revision sin conexion durante una adquisicion

1 Los datos primarios analiticos se adquieren mediante ChemStation.

2 Mientras la adquisicion atin esta en curso, se modifica parte de los datos
con una ChemStation fuera de linea.

3 Los datos primarios se cargan automaticamente en el repositorio centrali-
zado utilizando las definiciones de ruta configuradas inmediatamente des-
pués de finalizar el analisis individual o la secuencia de analisis.

La version inicial de los datos se afiaden a la ubicacion de almacenamiento
definida.

4 TUna vez finalizado el trabajo en la ChemStation fuera de linea, los datos
modificados se cargan también automaticamente en el repositorio centrali-
zado.

Se anade una segunda version de los datos al repositorio centralizado.

Flujo de trabajo 3: Reprocesamiento de datos y carga automatica en el
repositorio centralizado

1 Los datos analiticos existentes se cargan del repositorio centralizado a Che-
mStation.
Los datos se reprocesan en ChemStation.

Los datos se cargan automaticamente en el repositorio centralizado. Las
definiciones de ruta originales de los datos descargados definen la ubica-
cion de almacenamiento en el repositorio.

4 Se anade una versiéon nueva de los datos al repositorio centralizado.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado 13
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Introduccion

Flujo de trabajo 4: Importacion después del reprocesamiento

1

Los datos analiticos existentes se abren localmente.

Los datos se reprocesan en ChemStation.

3 Tras el reprocesamiento, los datos se cargan automaticamente en el reposi-

torio centralizado. Las preferencias actuales de ChemStation definen la ubi-
cacion de almacenamiento en el repositorio.

Se anade la version inicial de los datos al repositorio centralizado.
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Introduccion

Uso de ChemStation con almacenamiento de datos centralizado

Introduccion a los flujos de trabajo para meétodos y plantillas de

secuencias e informes

Flujo de trabajo 1:
Guardar nuevo método

Flujo de trabajo 2:
Guardar método modificado

c
.g Método A Método A
S X
S
77}
£
(5]
=
o
Guardar Carga Guardar
“--'--—-_____
v
oS
RN Método A Método A
s
2+ Version 1 Version 1
D o
= o
\ Version n+1
Figura 2 Introduccion a los flujos de trabajo para métodos, plantillas de secuencias o

plantillas de informe
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Introduccion

Flujo de trabajo 1: Carga de un nuevo método, plantilla de secuencias o
plantilla de informes

1
2

Se crea un nuevo método, plantilla de secuencias o plantilla de informes.

El método, la plantilla de secuencias o la plantilla de informes se cargan en
el repositorio centralizado utilizando la ruta seleccionada por el usuario.

Se crea automaticamente en el repositorio centralizado la version 1 del
método, la plantilla de secuencias o la plantilla de informes.

Flujo de trabajo 2: Almacenamiento de un método, plantilla de secuencias
o plantilla de informes modificado

1

Desde el repositorio centralizado se carga un método, una plantilla de
secuencias o una plantilla de informes existente.

El método, la plantilla de secuencia o la plantilla de informe se modifican
en ChemStation.

El método, la plantilla de secuencias o la plantilla de informes resultante de
la modificacién se guardan en el repositorio centralizado.

Se crea automaticamente en el repositorio centralizado una nueva version
del método, la plantilla de secuencias o la plantilla de informes.
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Introduccion 1

Modelo de almacenamiento en OpenLAB ECM y OpenLAB Data
Store

Gestion de archivos en ECM

ECM facilita un modelo de almacenamiento de datos de cuatro niveles con la
estructura Ubicacién, Archivador, Cajon, Carpeta. Los nombres de Ubicacion,
Archivador, Cajon y Carpeta forman el nombre de la ruta (denominada ruta
LCDF, por sus siglas en inglés, o ruta de datos remotos) de la ubicacion de
almacenamiento. Los datos solo se almacenan en el nivel Carpeta.

La estructura del contenido del programa de ECM se parece a habitaciones lle-
nas de archivadores. Cada archivador tiene varios cajones, que contienen car-
petas colgantes. Por 1ltimo, los archivos en papel se guardan en las carpetas.
La estructura LCDF puede crearse con el cliente web de ECM. Ademas, se pue-
den crear Ubicaciones, Archivadores, Cajones y Carpetas adicionales
siguiendo la ruta de datos remotos de ChemStation. En ChemStation, también
se pueden establecer senales predefinidas para los Cajones y las Carpetas.

En la vista de arbol de ECM, las ubicaciones estan marcadas con el icono de
una casa. Dentro de cada Ubicacion, los Archivadores se indican con el icono
de un archivador. Dentro de cada Archivador, los Cajones estan identificados
con el icono de un cajon. Por dltimo, dentro de cada Cajén, las Carpetas se
marcan con el icono de una carpeta. Toda la estructura de contenido aparece
en el libro Contenido.

Agilent Technologies
P~ L Action View Favorites Help

Name © I Status
[ Content 4] DEMD_SEQUENCE -2006-02-24-1 5C5512p
* — -5 Documentation
Ubicacion @ Laboratory 1
=4 Laboratory 2
. i BTX
Archivador =1 PaK
7 -3 Instrument 1
Cajon al
@
Carpeta 6 may
-7 S0Ps
%, Inbox
-3 Scheduler
&Y Business Process Management
) Search Resuls

Figura 3 Estructura LCDF en ECM
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1  Introduccion

Los objetos cargados solo pueden almacenarse en el nivel mas bajo (es decir,
Carpeta). No se pueden cargar datos en otros niveles de la jerarquia.

Por comodidad, puede utilizar sefiales para Ubicacion, Archivador, Cajon y
Carpeta. A continuacion, el sistema crea los elementos de ruta correspondien-
tes Hay disponibles las siguientes sefiales: nombre del instrumento, nombre
del operador, niimero del instrumento o nombre del ordenador.

Gestion de archivos en Data Store

OpenLAB Data Store facilita un modelo de almacenamiento multinivel. EI
nimero de niveles es ilimitado y es posible almacenar datos en cualquier nivel
de carpetas.

OpenLAB Data Store -

[ OpenLAE Data Store > [ OA = [ Laboratory 1 > [ Analgesics = [ Aspirin > [ 2012 > [ March

O~ Mew Folder Upload More Actions = || Refresh Show Falders << Previous i Next »»

B filel tut 0 bytes &l

B file2 txt 0 bytes =

B file3 txt & bytes =

Showing items 1 -3 of 3 << Pravious 1 Mext ==

Figura 4 Estructura de carpetas en Data Store

Por comodidad, puede utilizar sefiales para todos los elementos de la ruta de
datos remotos. A continuacion, el sistema crea los elementos de ruta corres-
pondientes Hay disponibles las siguientes senales: nombre del instrumento,
nombre del operador, nimero del instrumento o nombre del ordenador.
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Introduccion 1

Conformidad con la norma 21 CFR, Parte 11

En vigor desde el 20 de agosto de 1997, la Administracion de alimentos y far-
macos (FDA) de EE. UU. emiti6é y publicé una nueva ley para permitir a las
empresas farmacéuticas autorizar sus resultados con firmas electrénicas y
transferir la documentacion en papel a registros electrénicos. Esta norma se
conoce como Cédigo 21 de Regulaciones Federales, Parte 11, (abreviado como
21 CFR, Parte 11) y se aplica a todos los sectores industriales regulados por la
FDA.

La norma 21 CFR, Parte 11, incluye las directrices federales de EE. UU. para el
almacenamiento y proteccion de registros electréonicos y la aplicacion de fir-
mas electronicas. El objetivo de estas directrices es garantizar que los regis-
tros electronicos sujetos a las mismas sean fiables, auténticos y mantengan los
mas altos niveles de integridad.

OpenLLAB CDS ChemStation Edition en combinacién con OpenLAB ECM u
OpenLAB Data Store facilita los controles necesarios para gestionar el acceso
al sistema, las funciones de registros de auditoria, el versionado de datos de
ChemStation y las funciones de firma electronica. Esos sistemas garantizan un
archivado de datos y mantenimiento de registros seguro.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado 19
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En este capitulo se describe como iniciar sesion en el sistema de almacena-
miento de datos centralizado desde ChemStation, se explican los elementos y
barras de herramientas de la interfase de usuario relacionados con el almace-
namiento de datos centralizado, y se describen los parametros principales de
las preferencias.
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2  Conceptos basicos

Opciones de inicio y bloqueo de sesion

Permisos de usuario

Puede iniciar ChemStation desde el panel de control de OpenLAB. Para evitar
el acceso no autorizado, OpenLAB CDS ChemStation Edition con almacena-
miento centralizado de datos requiere la autenticacién con un nombre de
usuario y contraseiia. Con ECM, los servicios compartidos de OpenLAB utili-
zan ECM como proveedor de autenticacion externo. Con el almacenamiento de
datos, los servicios compartidos de OpenLAB actian como el proveedor de
autenticacion. Los usuarios se pueden configurar en los servicios compartidos
de OpenLAB o se pueden importar de la gestiéon de usuarios local de Windows,
del dominio de Active Directory de Windows o del dominio de Windows NT
4.0. El inicio de sesion se realiza con las credenciales de usuario del sistema
correspondiente.

Sera necesario especificar los privilegios de usuario para el trabajo con Open-
LAB CDS, asi como para el trabajo con el sistema de almacenamiento centrali-
zado de datos. Especifique los privilegios de usuario como se indica a
continuacion:

* Los privilegios de CDS OpenLAB se establecen en el panel de control de
OpenLAB.

* Los privilegios de ECM se establecen directamente en ECM OpenLAB.

* Los privilegios del almacenamiento de datos se establecen en el panel de
control de OpenLAB.

Para obtener mas informacién sobre los privilegios de usuario, consulte “Con-
ceptos de usuarios, funciones y privilegios con ECM” en la pagina 97 y “Con-
ceptos de usuarios, funciones y privilegios con Data Store” en la pagina 99.
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Credenciales de usuario

El cuadro de didlogo Login requiere la introduccién de un conjunto de creden-
ciales de autorizacion validos para poder iniciar la sesién en el panel de con-
trol de OpenLAB.

Es necesario introducir los siguientes datos de inicio de sesion:
* Login: el nombre de usuario definido en OpenLAB Shared Services.

Con ECM, este es el usuario de ECM, que puede ser un usuario de un domi-
nio de Windows o un usuario de ECM incorporado. Con Data Store, estos
son los usuarios de OpenLAB Shared Services, que pueden ser usuarios
internos de OpenLAB Shared Services, usuarios de un dominio de Windows
o usuarios locales de Windows.

» Password: la contraseina proporcionada por el administrador, que puede
cambiarse bajo demanda (para usuarios "integrados") o la contraseiia de su
cuenta de dominio de NT si inicia la sesién con un nombre de usuario de
dominio de NT.

* Domain: el dominio que administra los usuarios

Nombre del operador de ChemStation

ChemStation guarda el nombre del operador dentro de la informacion de la
muestra (cuando se analizan muestras individuales) o de los parametros de
secuencia (al analizar una secuencia). Con ECM o Data Store como proveedor
de autenticacion, ese nombre de operador de ChemStation es su nombre de
usuario en el sistema de gestion de datos. El nombre de operador no puede
sobrescribirse.
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Bloqueo de sesion

Si se abandona el ordenador de ChemStation durante un tiempo determinado,
se puede bloquear ChemStation para que ningiin otro usuario pueda acceder
al programa. Se trata de una funcion de seguridad para garantizar que no haya
accesos no autorizados a ChemStation. Al activar el bloqueo de sesiéon, tanto
usted como cualquier otro usuario deberan volver a introducir credenciales
validas antes de seguir trabajando con ChemStation.

En ChemStation existen las siguientes opciones para activar el bloqueo de
sesion:
+  En privado (User > Lock Session > privately): solamente el usuario que haya

activado el bloqueo de sesi6n o un usuario con el privilegio Break Session
Lock podra desbloquear la sesion.

*  No privado (User > Lock Session > non privately): cualquier usuario valido
puede iniciar sesion. Es ttil, por ejemplo, ante un cambio de turno donde el
personal que sale protege ChemStation hasta que el personal del nuevo
turno comienza a trabajar.

* Boton de bloqueo de la barra de herramientas: el botén de bloqueo de la
barra de herramientas se puede configurar para bloquear la sesién de Che-
mStation en privado o no privado.

*  En funcion del tiempo: dependiendo de la configuracién en el panel de con-
trol de OpenLAB, ChemStation se bloquea automaticamente después de un
determinado periodo de tiempo sin que haya ninguna interaccién por parte
del usuario (parametro Inactivity Timeout en la zona Politica de seguridad del
panel de control de OpenLAB).

El bloqueo de sesiéon en funcion del tiempo se puede configurar para blo-
quear la sesién de ChemStation ya sea en privado o no en privado (consulte
“Herramienta de administracion de ChemStation” en la pagina 100).
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Interfase de usuario de ChemStation relacionada con el
repositorio de datos centralizado

Presentacion de los elementos de la interfase

Cuando exista conexiéon con un sistema de almacenamiento de datos centrali-
zado, estaran disponibles en ChemStation menis, elementos de menu y ele-
mentos de interfase adicionales. En funcion del sistema externo, apareceran
automaticamente etiquetados bien con ECM o con Data Store.

Tipo de elemento

Descripcion

Method

Secuencia > Parametros de secuencia

Report

Vista > Preferencias

%

ECM o Data Store

User

Comando Enable Audit Trail

Ficha Sequence
Parameters

Comando Report History

Fichas del cuadro de
dialogo Preferences:
+ Transfer Settings
*  Audit Trail

Menu ECM o Data Store

Menu User

Consulte “Registro de auditoria de

métodos” en la pagina 78. También se puede
habilitar el registro de auditoria de métodos en
un sistema sin almacenamiento de datos
centralizado.

Consulte “Ruta de datos remotos como
parametro de secuencia” en la pagina 42

Consulte “Historial de informes” en la
pagina 80

Consulte “Preferencias” en la pagina 31y
“Registro de auditorias y libros de registro” en
la pagina 78. También se puede habilitar el
registro de auditoria de métodos y el registro
de auditoria de resultados en un sistema sin
almacenamiento de datos centralizado. Por
tanto, la ficha de Audit Trail también estara
visible en Preferencias en un sistema sin
almacenamiento de datos centralizado.

Consulte “El ment de ECM o Data Store” en la
pagina 27

Consulte “El ment Usuario” en la pagina 30. Si
se ha configurado la autenticacion, el menu
User también esta visible en un sistema sin
almacenamiento de datos centralizado.
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Menu Tipo de elemento Descripcion
Barra de herramientas (en funcion de la * Accesos directos a » Informacion de ruta en la vista Data
vista actual) varios comandos de los Analysis: muestra la ruta remota de un
J@s W, W 3 |Path: L e menus ECM o Data archlvo.almacenado en el repositorio
Store y User centralizado.
* Informacién de LCDF * Informacion de ruta en la vista Method and
J@U L Fy T (3 | path: Locationitestytesttest Run Control: muestra la ruta remota para

carga automatica tras la adquisicion.

+ Con ECM, la ruta se indica con barras
diagonales inversas; con Data Store, se
utilizan barras diagonales (por ejemplo,
Ubicacion/prueba/prueba/prueba).

Distinta informacion relativa al repositorio  Vista Detalles Hay disponible la siguiente informacion:
centralizado en el System Diagram de la * Path

vista Method and Run Control (solamente * Operator

en la ChemStation clasica). + Automatic transfer after acquisition

» Automatic transfer after reprocessing

+ Automatic transfer after any data
modification

* Automatic import after reprocessing
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Conceptos basicos 2

Todos los comandos relacionados con el repositorio centralizado se ofrecen en
un menu independiente. Dependiendo del sistema de almacenamiento de
datos centralizado, el mena lleva por nombre bien ECM o Data Store. E1 menu y
sus comandos dependen de la vista que se encuentre activa en ese momento.
Para obtener mas informacién, consulte la tabla siguiente.

No hay menu de ECM o Data Store en las vistas Verification (0Q/PV) ni Diagnosis.

Comando Descripcion Disponible en vistas de
ChemStation
Update Methods ... Actualizan todos los métodos/plantillas de + Method and Run Control

Update Sequences Templates ...

Update Report Templates ...

Cleanup Data

Manage Queue

5 Preferences

secuencias almacenados en el sistema de
archivos local con la version actual ubicada en el
repositorio centralizado (si hubiera alguna alli).
Los cambios locales se sobrescriben.

Actualiza todas las plantillas de informes
almacenadas en el sistema de archivos local con
la version actual ubicada en el repositorio
centralizado (si hubiera alguna alli). Los cambios
locales se sobrescriben.

El comando Cleanup Data elimina todos los
conjuntos de datos o resultados del sistema de
archivos local que existen también en el
repositorio centralizado. Antes de confirmar este
comando, asegurese de que el repositorio
centralizado tiene cargada la Gltima version.
Consulte “Limpiar datos al apagar” en la

pagina 36.

Con el comando Manage Queue se puede
reanudar cualquier carga de datos interrumpida
en el repositorio centralizado. Consulte
“Administrar cola al conectar” en la pagina 36.

Consulte “Preferencias” en la pagina 31 para
obtener mas informacion sobre el cuadro de
dialogo Preferences.

Report Layout (Intelligent
Reporting)

Data Analysis

Method and Run Control
Data Analysis

Method and Run Control
Data Analysis

Report Layout (Intelligent
Reporting)
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Comando Descripcion Disponible en vistas de
ChemStation

Comandos relacionados con el Consulte “Flujos de trabajo para métodos y * Method and Run Control

método: plantillas” en la pagina 60 + Data Analysis

g'jt’ Load Method ...

gd Save Method

Comandos relacionados con los Consulte “Flujos de trabajo relacionados conlos ~ + Data Analysis

datos: datos” en la pagina 48

Lgd Load Data ...

il
L‘W Save Data

Save Data As ...

Comandos relacionados con la Consulte “Flujos de trabajo para métodos y + Method and Run Control
plantilla de secuencias: plantillas” en la pagina 60

£ Load Sequence Template ...
f:, Save Sequence Template

Comandos relacionados con las Consulte “Flujos de trabajo para métodos y * Report Layout (Intelligent
plantillas de informes: plantillas” en la pagina 60 Reporting)

£ Load Report Template

% Isave Report Template

Comandos relacionados con los * Se puede cargar una plantilla de informe + Review (disponible
informes: especifica desde el repositorio centralizado. Gnicamente con Intelligent
3 + Se guarda el informe generado con esa Reporting)

I Load Report Template plantilla como archivo PDF, XLS, DOC o TXT

E’ Save as PDF en el repositorio centralizado. Los ficheros

TXT no contienen ninguna informacion

o e

9 Save as XLS grafica.
[™-Isave as DOC
[=Isave as TXT
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Comando Descripcion Disponible en vistas de
ChemStation
Download Files ... Descargar ficheros de biblioteca (*.uvl), bases de < Method and Run Control

datos de columnas (*.mdb), plantillas Easy
Sequence (*.est) y plantillas de informe clasico
(*.frp) desde el repositorio centralizado.

Upload Files ... Cargar ficheros de biblioteca (*.uvl), bases de
datos de columnas (*.mdb), plantillas Easy
Sequence (*.est) y plantillas de informe clasico
(*.frp) en el repositorio centralizado.

+ Data Analysis

* Method and Run Control
» Data Analysis

Guia de conceptos de ChemStation con almacenamiento de datos centralizado
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El mena Usuario

Comando Descripcion Disponible en vistas de
ChemStation
Change User ... Permite iniciar sesion como un usuario diferente  + Method and Run Control

(solo afecta al inicio de sesion en ChemStation,
no al inicio de sesion en el panel de control de
OpenLAB).

Lock Session + privately
* non privately
Consulte “Bloqueo de sesion” en la pagina 24.

Data Analysis
Review
Report Layout

Method and Run Control
Data Analysis

Review

Report Layout
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Preferencias

El cuadro de dialogo Preferences contiene dos fichas importantes para el sis-
tema de almacenamiento de datos centralizado: las fichas Transfer Settings y
Audit Trail.

Estos parametros pueden modificarse mediante un Gnico paso para todas las instancias de
ChemStation del PC cliente ejecutando la herramienta de administracion de ChemStation
(consulte “Herramienta de administracion de ChemStation” en la pagina 100). Si se han
especificado los parametros para todas las instancias de ChemStation del ordenador, no es
posible cambiarlos en el cuadro de dialogo Preferences.

En la ficha Transfer Settings, debe especificar las siguientes preferencias para
que los datos de ChemStation se almacenen automaticamente en un reposito-
rio centralizado:

* Ruta
* Configuracion de transferencia automatica de datos

* Configuracién de administraciéon de transferencias

Preferences B

Pathz | Sequence || Signal/Review options | Audit Trail | Transfer setings

Fiemote data path

Server hittp:#fserverl 4
Path |f’<Enmguter>J<InstName)f’(User) X e ;|

MeMLIS3Anstument 1/admin

Automatic data transter settings Transfer management settings
After acquisition Manage gueus on connect
After reprocessing [] Cleanup data on shutdown

After any data modification [full traceability]

Import after reprocessing

I QK H Cancel H Help ]

Figura b Ficha Transfer Settings del cuadro de dialogo Preferences
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Cada uno de estos elementos se puede especificar de forma independiente
para cada instrumento. La sesiones en linea y fuera de linea se sincronizan
automaticamente.

En la ficha Audit Trail, puede habilitarse el registro de auditoria de métodos y
de resultados. Para obtener informacién detallada sobre los registros de audi-
toria, consulte “Registro de auditorias y libros de registro” en la pagina 78.

Preferences g |§|@

Paths || Signal/Fleview Options | Audit Trail | Transfer 5 ettings

[] Enable Methad Audit Trail for all methads

[[] Enable Results Audit Trail

Figura 6 Ficha Audit Trail del cuadro de dialogo Preferences

Ruta de datos remotos

Es necesario especificar la ruta de datos remotos para guardar los datos en la
ubicacion correcta del repositorio centralizado.

En el cuadro de dialogo Preferences, la ficha Transfer Settings (consulte Figura 5
en la pagina 31) permite definir el parametro Path. Esa ruta refleja la estruc-
tura de LCDF en ECM, que se muestra con barras diagonales inversas, o la
ruta de carpetas en Data Store, que se muestra con barras diagonales.
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Datos de ChemStation Rev. By OpenLAB CDS ChemStation Edition en un
ECM

En ECM, puede almacenar datos de diferentes revisiones de ChemStation, por
ejemplo, de la rev. B y OpenLAB CDS ChemStation Edition (rev. C). Si trabaja
con ChemStation rev. C, puede cargar y procesar datos de ChemStation rev. B.
Sin embargo, si trabaja con ChemStation rev. B, solo puede procesar datos de
esta revision (o anterior), no puede procesar datos de la rev. C.

Resultados erroneos o datos incompatibles

Si reprocesa datos de ChemStation rev. C en ChemStation rev. B, es posible que
obtenga resultados erréneos o incompletos.

Si reprocesa datos de ChemStation rev. B en ChemStation rev. C, quizas no sea posible
reprocesar de nuevo estos datos en ChemStation rev. B.

-> Separe claramente los archivos de ChemStation rev. B y ChemStation rev. C en
ECM.

-> Con ECM OpenLAB Enterprise, recomendamos utilizar diferentes cuentas de ECM
para los datos de ChemStation rev. B y los datos de ChemStation rev. C.

-> Con los grupos de trabajo de ECM OpenLAB, utilice ubicaciones LCDF claramente
separadas.

Servidor/Cuenta

Aqui se especifica el servidor en el que esta instalado el sistema de almacena-
miento de datos centralizado. Para ECM, es preciso especificar también la
cuenta de ECM.

ChemStation obtiene esta informacién automaticamente del panel de control
de OpenLAB. Si los campos estan vacios o no coinciden con la configuracion
actual, puede hacer clic en Get Server para restablecer los campos. Asi, ChemS-
tation conserva la informacién para futuras sesiones.

Siintroduce el nombre del servidor o el nombre de la cuenta de ECM manualmente y la

informacion no coincide con la configuracion usada en el panel de control de OpenLAB,
puede producirse un error en la carga de datos.
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Ruta

Para especificar la ubicaciéon de almacenamiento en el repositorio centrali-
zado, puede navegar a una ubicacion de almacenamiento existente en el repo-
sitorio centralizado utilizando en botén con los tres puntos [ -] o hacer clic en
la flecha [ » ] para seleccionar las sefiales predefinidas para una creacién auto-
matica de ruta. Con esas seiales, el sistema crea de manera automatica los
elementos necesarios, si es que no existen ya en el repositorio centralizado.
Las senales estan disponibles para el nombre del instrumento, el nombre de
usuario, el nimero de instrumento o el nombre del ordenador.

De forma alternativa, la ruta puede especificarse como Sequence Parameter
(consulte “Ruta de datos remotos como parametro de secuencia” en la
pagina 42).

Con ECM, los archivos cargados solo pueden almacenarse en el nivel de Car-
peta. Con Data Store, los archivos cargados se pueden almacenar en cualquier
nivel.

Si no hay ninguna ruta especificada, se mostrara un mensaje de advertencia durante el
inicio de ChemStation.

En ECM, hay privilegios independientes para la creacion de contenido y la creacion de
carpetas. Si utiliza sefales, aseglrese de que dispone de los privilegios necesarios en ECM
para crear carpetas. Como alternativa, otro usuario que disponga de los privilegios
necesarios puede crear previamente las carpetas necesarias.

Configuracion de transferencia automatica de datos

En el cuadro de didlogo Preferences (View > Preferences), la ficha Transfer Set-
tings permite especificar los parametros automaticos para la transferencia de
datos primarios. La configuracion de transferencia, asi como la ruta de datos
remotos, se utilizan para cargar datos automaticamente en el sistema de alma-
cenamiento de datos centralizado.

Si, por cualquier motivo, se pierde la conexion con el almacenamiento de datos
centralizado, los datos no se pueden cargar automaticamente como se especifica en la
configuracion de transferencia. En ese caso los datos se pondran en cola en
Administracion de la cola (consulte “Administracion de la cola” en la pagina 38).
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Si la adquisicion de datos se realiza desde la vista Diagnosis 0 0Q/PV, se omitira la
configuracion de transferencia. Los datos primarios analiticos se escriben en el sistema
local de archivos de datos de ChemStation tal como se predefinio en los métodos de
diagnostico o verificacion.

Después de la adquisicion

Si se marca esta casilla de verificacion, los datos se cargan automaticamente
en el repositorio centralizado después de una adquisiciéon. Los archivos de
datos primarios se escriben en el sistema de archivos local de ChemStation
mientras la secuencia aun se esta analizando. Una vez finalizada la secuencia
completa, los ficheros de datos primarios se comprimen en un fichero SSIZip
que seguidamente se carga en el repositorio central.

Para obtener mas informacion, consulte “Flujo de trabajo 1: Adquisicién y
carga automatica” en la pagina 48.

Después de una modificacion de datos

Si se marca esta casilla de verificacion, el conjunto de resultados se carga
automaticamente en el repositorio centralizado después de modificar los para-
metros de analisis de datos correspondientes a una muestra. Los datos se car-
gan incluso aunque no se vuelva a procesar la secuencia.

Para obtener mas informacion, consulte “Flujo de trabajo 2: Revisién sin con-
exion durante una adquisicion” en la pagina 51.

Después del reprocesamiento

Si se marca esta casilla de verificacion, el conjunto de resultados se carga
automaticamente en el repositorio centralizado después de cada reprocesa-
miento de la secuencia.

Para obtener mas informacion, consulte “Flujo de trabajo 3: Reprocesamiento
de datos y carga automatica” en la pagina 54.

Importacion después del reprocesamiento

Si se marca esta casilla de verificacion, una secuencia que solo se almacena
localmente se carga automaticamente en el repositorio centralizado después
del reprocesamiento. Este ajuste es 1til, por ejemplo, si reprocesa datos de una
version méas antigua de ChemStation.

Para obtener mas informacion, consulte “Flujo de trabajo 4: Importacion
después del reprocesamiento” en la pagina 58.
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Configuracion de administracion de transferencias

Administrar cola al conectar

Si, por cualquier motivo, se pierde la conexién con el sistema de almacena-
miento de datos centralizado, es posible que se interrumpa también una carga
de datos que se encontrara en curso. En este caso, los datos restantes se escri-
ben en una cola interna.

Cuando se marca la casilla de verificacion Manage Queue on Connect, una vez
que se restablece la conexion con el sistema de almacenamiento de datos cen-
tralizado ChemStation intenta cargar los datos restantes.

De forma alternativa, se puede abrir el cuadro de didlogo Queue Management
(consulte “Administracion de la cola” en la pagina 38) en cualquier momento
con el comando ECM > Manage Queue o Data Store > Manage Queue de la vista
Data Analysis. El cuadro de didlogo The Queue Management permite administrar
la exportaciéon de los datos de ChemStation residuales al sistema de almacena-
miento de datos centralizado después, por ejemplo, de un fallo de red. Puede
procesar la cola, guardar los elementos seleccionados en el ordenador local o
eliminar elementos de la cola. Si elimina un elemento de la cola, no se transfe-
rira al almacenamiento de datos centralizado si no que se creara una entrada
en el registro de auditoria en el sistema de almacenamiento de datos centrali-
zado.

Limpiar datos al apagar

Si selecciona esta casilla de verificacion, al cerrar ChemStation comprueba el
sistema de archivos local en busca de los ficheros que ya se han almacenado
en el repositorio centralizado. Elimina todos los archivos de datos y secuen-
cias locales que también estan almacenados en el repositorio centralizado. Los
métodos y las plantillas de secuencias permanecen en el sistema de archivos
local.
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Seleccion inadecuada de la casilla de verificacion
Pérdida de datos

-> Si marca la casilla de verificacion Cleanup Data on Shutdown, debera seleccionar
también la Configuracion de transferencia automatica de datos After Acquisition,
After Reprocessing y After Any Data Modification. De no hacerlo, si los usuarios
olvidan cargar los datos en el sistema de almacenamiento de datos centralizado
antes de cerrar ChemStation, los datos podrian perderse.

Cuando el sistema deba cumplir la norma 21 CFR, Parte 11, tenga en cuenta que debe
marcarse la casilla de verificacion Cleanup Data on Shutdown. El uso de esta funcion
previene el acceso no autorizado a los archivos de datos locales.

De forma alternativa, se puede abrir en cualquier momento el cuadro de diilo-
go Data Cleanup con el comando Cleanup Data del ment ECM o Data Store. El cua-
dro de dialogo presenta todos los conjuntos de datos que se guardan también
en el sistema de almacenamiento de datos centralizado aparte de los datos
cargados en ese momento. Hay disponibles las siguientes columnas:

+ Directory: Ubicacion del archivo local

* ECM Information o Data Store Information: Servidor del sistema de almacena-
miento de datos centralizado y ruta para el fichero en el repositorio centra-
lizado. Para ECM, también se muestra la cuenta de ECM.

+ Last Madified: fecha/hora en que se cambi6 por tultima vez el fichero en el
repositorio centralizado

* Locally Modified: informa sobre si la copia local se ha modificado
* Local Version: la versién de ECM o Data Store descargada al directorio local

Ahora puede seleccionar manualmente los conjuntos de datos que se van a
borrar del disco local.

Como alternativa, mediante una lista desplegable, puede anular la selecciéon
de todos los conjuntos de datos, seleccionar todos los conjuntos de datos,
seleccionar solamente analisis individuales, seleccionar solamente conjuntos
de resultados, seleccionar elementos con mas de un dia de antigiiedad o ele-
mentos con mas de una semana de antigiiedad.

Después de pulsar 0K, se borran las copias locales de los conjuntos de datos
seleccionados.
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Preferencias

La limpieza de datos al apagar y la limpieza manual solamente son posibles si
se cumplen la siguientes condiciones:

* que el usuario de ChemStation haya iniciado sesion en el sistema de alma-
cenamiento de datos centralizado

* que no haya en curso mas ejecuciones del instrumento ChemStation

* la cola en Administracion de la cola esta vacia

Si no se cumple cualquiera de estas condiciones, no se realizara la limpieza
automatica y no sera posible abrir el cuadro de didlogo Data Cleanup.

Administracion de la cola

El cuadro de didlogo Queue Management se abre a través de ECM > Administrar
cola ... o Data Store > Administrar cola ... respectivamente. Si marcé la casilla de
verificacion Manage Queue on Connect y hay transferencias interrumpidas, el
cuadro de didlogo también se abrira al iniciar ChemStation.

Con este cuadro de didlogo se pueden administrar las transferencias de datos
entre ChemStation y el sistema de almacenamiento de datos centralizado que
bien se vieron interrumpidas o no pudieron iniciarse por algan motivo. Cada
trabajo de transferencia fallido se enumera en una linea independiente.

HQueueManagm_ =R
DA X E A

Description

Gueued at Last process at

E |

Figura7 Administracion de la cola
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En cada linea se incluye la siguiente informacion:

+ Description: Informacion sobre la version de los datos que se van a transferir.

Hay dos valores posibles:

Import: en este momento, en el sistema de almacenamiento de datos cen-
tralizado no hay ninguna versién anterior de los datos. Los datos se han
creado recientemente y se cargaran como Version 1.

Commit: ya existe por lo menos una versiéon de los datos en el sistema de
almacenamiento de datos centralizado. EI nimero de versiéon de los
datos cargados aumentara en uno.

+ Error: error que interrumpié la transferencia de datos. Para obtener mas
informacion sobre los posibles errores, consulte “Mensajes de error en el
administrador de cola” en la pagina 121.

* Queued at: fecha en la que la transferencia fallida se puso en cola .

» Last process at: fecha en la que se intent6 la transferencia por tultima vez.

La barra de herramientas incorpora los siguientes comandos para administrar

la cola:

Tabla2 Barra de herramientas de administracion de la cola

Icono Explicacion de la herramienta

Descripcion

'h> Procesar cola

UIJ Detener procesamiento

Guardar elemento seleccionado
localmente

seleccionado

Propiedades

i
x Eliminar elemento
Ep

iﬂ Actualizar vista

Prosigue con el procesamiento de los trabajos de
transferencia. Mientras no se produzca ningn error,
todos los trabajos de transferencia pendientes se
procesaran en el orden en el que aparecen en la lista.
Esta funcion solo esta activa si se selecciona la
primera linea de la lista.

Detiene el procesamiento de los trabajos de
transferencia.

Guardar los datos del elemento correspondiente en el
sistema de archivos.

Elimina de la cola el trabajo de transferencia
seleccionado. No se transferiran los datos afectados.

Muestra el cuadro de didlogo Queue Management, en
el que se muestra informacion de los elementos de la
cola, bien de forma resumida o detallada.

Actualiza la visualizacion de los elementos de la lista.
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Cuando se seleccionen elementos de la cola o se guarden en el disco local, se
anadira una entrada de registro de auditoria al registro de auditoria del sis-
tema de almacenamiento de datos centralizado.

Cuando se borran elementos de la cola o se guarda la informacion sobre una transferencia
fallida en el disco local, los elementos todavia no se han cargado en el sistema de
almacenamiento de datos centralizado.

Cuadro de dialogo de Queue Management Details

El cuadro de didlogo Queue Management Details aparece al hacer clic en la

herramienta Iﬁl que hay en la barra de herramientas del cuadro de didlogo
Queue Management. Muestra datos especificos de los comandos del cuadro de
dialogo Queue Management. Las pestaiias de Queue Management Details ofrecen
dos vistas de datos de comandos:

* Pestana Resumen
* Pestana Datos

En cualquiera de las dos pestaias, las herramientas de la barra de herramien-
tas les permiten navegar por los datos de comandos:

|H Muestra los datos del primer comando en la lista.
{i Muestra los datos del comando anterior en la lista.
P_ Muestra los datos del siguiente comando en la lista.
H Muestra los datos del Gltimo comando en la lista.
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Pestaila Summary

La pestaiia Summary le ofrece la siguiente informacion resumida sobre el ele-
mento seleccionado:

Command Description  Descripcion del elemento.

Created La fecha y la hora en que se aiadio el elemento a la cola.
Changed La fecha y la hora en que el elemento se proceso por ultima vez.
Last Error

Una descripcion del error que ha provocado que el elemento se afiada a
la cola.

Pestaiia Details
La pestaia Details le ofrece informacién detallada sobre el elemento seleccio-

nado. No puede editar la informacién contenida en esta lista. La barra de
herramienta le ofrece las herramientas siguientes:

@2 Ordena las propiedades por categoria.

aH Ordena las propiedades alfanuméricamente.
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Ruta de datos remotos como parametro de secuencia

42

En lugar de especificar la ruta de datos remotos en las Preferences para todas
las secuencias de adquisicion que hay que procesar (consulte “Ruta de datos
remotos” en la pagina 32), también se puede establecer directamente la ruta
de datos remotos en la plantilla de secuencia. Esto permite configurar diferen-
tes rutas remotas para cada secuencia sin tener que modificar la preferencias.
La Path para una plantilla de secuencia se configura en la ficha Sequence
Parameters.

equence Parameters: NPI-c

Sequence Parameters | Sequence Output I

—Data File —Remote Data Path
Path: IC_"-AD‘I 04_012_net_WS_Chem3Z\2\DATAN j I™ Use Preferences
Subdirectory: I Path
& futo Prefix Counter I/seqjam”seqjalazfseqjam:{ X o b
" Prefix/Counter 5IG1 000001
i Part of method to wn i~ Shutdown
IAC::Drding to Runtime Checldist j I” Post-Sequence Command/Macro
Mot Ready Timeout: 0.00 = minutes.
i~ Bar Code Header i Fraction  nfarmatior

J= | Use I Sequence G
On a bar code mismatch
&0

I Fraction Start Location I

I™ update master method (Data Analysis parameters)
Sequence Comment:

0K I Cancel Help

Figura 8 Pestafia Sequence Parameters del cuadro de dialogo Sequence Parameters

Use Preferences: cuando esta casilla esta seleccionada, se utilizara la ruta de
datos remotos tal como aparece especificada en las Preferences. Cualquier ruta
especificada en los Sequence Parameters se ignorara para esta secuencia.
Cuando esta casilla esta desmarcada, se utilizara la ruta de datos remotos
especificada al utilizar la plantilla de secuencia para adquirir datos.
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Path: para especificar la ruta de datos remotos, es necesario seleccionar una
ruta de carpetas disponible en el sistema de almacenamiento de datos centra-
lizado. Haga clic en el boton con los tres puntos (--) para seleccionar la ruta

requerida. De forma alternativa, puede hacer clic en la flecha [ * ] para selec-
cionar una de las senales predefinidas para la creacién automatica de la ruta.
Con esas senales, el sistema crea de manera automatica los elementos si es
que no existen ya en el sistema de almacenamiento de datos centralizado.

En ECM, hay privilegios independientes para la creacion de contenido y la creacion de
carpetas. Si utiliza sefales, aseglrese de que dispone de los privilegios necesarios en ECM
para crear carpetas. Como alternativa, otro usuario que disponga de los privilegios
necesarios puede crear previamente las carpetas necesarias.
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Formatos de archivo comprimido de ChemStation

44

Al cargar los datos de ChemStation en el repositorio centralizado, estos se
comprimen automaticamente en un archivo SSIzip. Se utilizan diferentes for-
matos de compresion en funcion del tipo de datos.

Datos de ChemStation

Formato de compresion Icono en

Analisis individuales
(contiene archivo *.d, archivos *.rdl y DA.M)

Conjunto de resultados

El conjunto de resultados contiene

recursivamente los datos de una secuencia

completa almacenados en el subdirectorio de

secuencias:

* todos los archivos *.d ademas de DA.M

» todos los métodos *.m utilizados durante la
adquisicion

+ archivo de lote *.b

+ archivo de registro de secuencia *.log

+ todos los archivos *.rdl utilizados en
informes de resumen de secuencias e
informes de inyecciones individuales

Métodos

Plantillas de secuencias

ChemStation
* D.SSIZIP 5
* SC.SSIZIP &
* M.SSIZIP (Y
*S |
]

La compresion de los datos de ChemStation forma parte de OpenLAB CDS
ChemStation Edition y no puede modificarse manualmente.

Dicha compresion se realiza automaticamente al cargar los datos en el reposi-
torio centralizado. Al descargar los archivos SSIZIP del repositorio centrali-
zado a ChemStation, estos se descomprimen automaticamente en el directorio
correspondiente del ChemStation Explorer.
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Trabajo con ChemStation y un sistema
de almacenamiento de datos
centralizado

Transferencia de datos al o desde el repositorio centralizado 46

Flujos de trabajo relacionados con los datos 48
Flujo de trabajo 1: Adquisicion y carga automatica 48
Flujo de trabajo 2: Revision sin conexion durante una adquisicion 51
Flujo de trabajo 3: Reprocesamiento de datos y carga automatica 54
Flujo de trabajo 4: Importacion después del reprocesamiento 58
Flujos de trabajo para métodos y plantillas 60
Flujo de trabajo 1: Guardar nuevo método 61
Flujo de trabajo 2: Guardar método modificado 63

Actualizacion de la plantilla de secuencia, la plantilla de informe o el
método maestros locales 68

En este capitulo se describen los flujos de trabajo basicos para ChemStation
con un sistema de almacenamiento de datos centralizado. Hay cuatro flujos de

trabajo relacionados con los datos y dos para métodos, plantillas de secuencias
o plantillas de informes.
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Trabajo con ChemStation y un sistema de almacenamiento de datos centralizado

Transferencia de datos al o desde el repositorio centralizado

46

Es posible abrir y guardar distintos elementos de ChemStation en sus corres-
pondientes contextos:

* Métodos

+ Plantillas de secuencias y plantillas Easy Sequence

» Plantillas de informe para Classic o Intelligent Reporting
+ Datos de analisis individuales

* Datos de secuencia

* Ficheros de biblioteca

* Bases de datos de columnas

Métodos, los datos de analisis individuales y los datos de secuencias se alma-
cenan en el repositorio centralizado como ficheros SSIZIP (consulte “Formatos
de archivo comprimido de ChemStation” en la pagina 44).

Cuando se cargan los datos en el sistema de almacenamiento de datos centra-
lizado, el sistema de archivos de ChemStation sigue conservando copias loca-
les de los archivos. Si se carga un elemento de vuelta en ChemStation desde el
sistema de almacenamiento de datos centralizado, se carga automaticamente
en su ubicacion original.

Hay varias opciones disponibles relativas a la carga automatica de datos de
analisis individuales/secuencias de analisis. Esto contrasta con la descarga de
los datos almacenados desde el repositorio centralizado a ChemStation, que
siempre requiere una accién de carga manual. Los métodos, las plantillas de
secuencias y las plantillas de informes precisan siempre una carga manual en
el sistema de almacenamiento de datos centralizado, asi como una descarga
manual en ChemStation.

Para descargar datos desde el sistema de almacenamiento de datos centrali-
zado, existen varios comandos load en el ment de ECM o Data Store. Depen-
diendo de la vista actual, pueden cargarse diferentes archivos. En la vista Data
Analysis, es posible cargar datos de analisis individuales o datos de secuencias.
Esos datos se configuran automaticamente con el estado checked out en el sis-
tema de almacenamiento de datos centralizado. El estado de verificacién de
un fichero de datos es visible para otro usuario y le impide alterar accidental-
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mente un fichero de datos que se ha descargado en otra ChemStation. En la
vista Method and Run Control, pueden cargarse métodos y plantillas de secuen-
cias. Estos elementos solo se recuperan del repositorio centralizado pero no
estan verificados. Cuando se utiliza la funcionalidad de informes inteligentes,
también es posible descargar plantillas de informes desde el sistema de alma-
cenamiento de datos centralizado en la vista Report Layout.

Los siguientes flujos de trabajo son ejemplos que representan tareas tipicas
realizadas con ChemStation y un sistema de almacenamiento de datos centra-
lizado.
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Flujos de trabajo relacionados con los datos

Flujo de trabajo 1: Adquisicion y carga automatica

El flujo de trabajo Adquisicion y carga automdtica ilustra la forma en la que
se cargan directamente los datos primarios en el repositorio centralizado una
vez finalizada la adquisicion. Inicialmente, los datos primarios se almacenan
de forma local. Tras completar la adquisicion, los datos se cargan automatic-
amente en el repositorio centralizado.

Flujo de trabajo 1:
Adquisicion de dato

Datos A

Tras
adquisicio

---"'"'"—.-—_

-l--_____----_-

A4
Datos A

Version 1

e

Figura 9 Adquisicion y carga automatica
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Para guardar automaticamente los datos en el repositorio centralizado una
vez finalizados un analisis individual o una secuencia de analisis:

1 Inicie sesion en el panel de control de OpenLAB y abra una ChemStation en
linea.

2 Cargue una plantilla de secuencia.

Su nombre de usuario para el sistema de almacenamiento de datos centrali-
zado se introduce automaticamente en la plantilla de secuencia como nom-
bre del operador.

3 Haga clic en View > Preferences.
4 En la ficha Transfer Settings, configure los siguientes parametros:

Path: seleccione la ubicaciéon del repositorio centralizado que desee utili-
zar para la carga de datos de secuencia.

Marque la casilla de verificacion After Acquisition.
5 Configure los parametros y la tabla de la secuencia.
Inicie la adquisicion.
Mientras se esta ejecutando la adquisicion, los datos primarios, la defini-

cion del método y una copia de la plantilla de secuencia se almacenan local-
mente en el ordenador de ChemStation.

Una vez finalizada la secuencia, todos los datos se cargan automaticamente
como un archivo .SC.SSIZIP en la ruta remota anteriormente definida del
repositorio centralizado. La copia local de los datos se mantiene en el orde-
nador de ChemStation. El nombre de archivo del conjunto de resultados
esta determinado por la configuracion de la plantilla de secuencia (para
obtener mas informacién sobre la configuracion de la plantilla de secuen-
cia, consulte el manual Conceptos y flujos de trabagjo de Agilent OpenlL.AB
CDS ChemStation Edition). Después de cargar el conjunto de resultados, el

icono de secuencia del panel de navegacién de ChemStation cambia de s a

“3. La barra de herramientas de ChemStation muestra la ruta remota del
conjunto de resultados.
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El color del icono Sequence Data en el panel de navegacion permite hacer seguimiento del
estado de modificacion de los datos:

&43: el conjunto de resultados esta guardado en el repositorio centralizado y no se ha
modificado localmente

& el conjunto de resultados esta guardado en el repositorio centralizado y se ha
modificado localmente

El proceso de carga puede durar un cierto tiempo cuando se cargan grandes cantidades de
datos. Mientras tanto el usuario no puede realizar tareas en ChemStation, pues esta esta
ocupada. Espere por favor a que la carga haya finalizado.
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Flujo de trabajo 2: Revision sin conexion durante una adquisicion

El flujo de trabajo Revision sin conexion durante una adquisicion ilustra la
forma en la que se revisan los datos primarios mientras la adquisicién atin
esta en curso. Inmediatamente después de finalizar la adquisicién, los datos
primarios originales se cargan de manera automatica en el repositorio centra-
lizado. Tras la revisién, los datos modificados se vuelven a cargar en el reposi-
torio centralizado. Cuando los datos se cargan por segunda vez, se crea una
nueva version.

Flujo de trabajo 2:
Adquisicion de datos
+ Revisipn

Datos A

6\

Datos A(x)

Tras Tras
adquisicio modificacionf
de datos

y
Datos A

Version 1
Version 2

Figura 10  Revision sin conexion durante una adquisicion
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Para guardar automaticamente los datos en el repositorio centralizado des-
pués de la modificacion:

1

Inicie sesion en el panel de control de OpenLAB y abra una ChemStation en
linea.

Cargue una plantilla de secuencia.

Su nombre de usuario para el sistema de almacenamiento de datos centrali-
zado se introduce automaticamente en la plantilla de secuencia como nom-
bre del operador.

Haga clic en View > Preferences.

4 En la ficha Transfer Settings, configure los siguientes parametros:

Path: seleccione la ubicacion de almacenamiento que desee utilizar para
la carga de datos de secuencia.

Marque la casilla de verificacion After Acquisition.
Marque la casilla de verificacion After Any Data Modification.
Inicie la adquisicion.

Mientras se esta ejecutando la adquisicion, los datos primarios, la defini-
cion del método y una copia de la plantilla de secuencia se almacenan local-
mente en el ordenador de ChemStation.

Abra una instancia de ChemStation sin conexion y modifique algunos
parametros de analisis de datos para una de las muestras que ya hayan
finalizado. Guarde localmente los cambios.

Una vez que ha finalizado la adquisicién, pueden suceder dos cosas:

* Los datos primarios originales se cargan automaticamente como un
archivo .SC.SSIZIP, Version 1 en la ruta de datos remotos anteriormente
definida del repositorio centralizado. La ruta de la nueva secuencia se
muestra en la barra de herramientas de la ChemStation en linea.

El nombre de archivo del conjunto de resultados esta determinado por la
configuracion de la plantilla de secuencia (para obtener mas informacion
sobre la configuracion de la plantilla de secuencia, consulte el manual
Conceptos y flujos de trabajo de Agilent OpenLAB CDS ChemStation
Edition).

Elicono de secuencia del panel de navegaciéon de ChemStation cambia de

gl a e,
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* Se abre un cuadro de dialogo de tipo Cargar en la ChemStation en linea.
Haga clic en OK para confirmar que ha finalizado todos los trabajos en la
instancia sin conexién. Tan pronto como confirme este cuadro de dial-
080, los datos modificados se cargaran en el repositorio centralizado
como Version 2.

Una copia local de los datos modificados se mantiene en el ordenador de
ChemStation.

Para ambas versiones (la version después de la adquisicion y la de la revision sin conexion

en paralelo), el operador de ChemStation es el usuario que ha ejecutado la adquisicion,
aunque sea otro usuario el que haya realizado la revision en la ChemStation sin conexion.
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Flujo de trabajo 3: Reprocesamiento de datos y carga automatica

El flujo de trabajo Reprocesamiento de datos y carga automdtica ilustra la
forma en la que se reprocesan los datos y después se cargan automaticamente.
Este flujo de trabajo se aplica a los datos almacenados previamente en el repo-
sitorio centralizado. Se crea en el repositorio centralizado una nueva version
de los datos para los datos reprocesados o modificados.

Flujo de trabajo 3:
Reprocesamiento/modificacion
+ Carga

Datos A
A

Datos A(x)

Carga Tras reprocesa
de datqs miento/modi-
ficacion de
datos

Datos A

Version n

W
Version n+1

Figura11l Reprocesamiento de datos y carga automatica

b4 Guia de conceptos de ChemStation con almacenamiento de datos centralizado



Trabajo con ChemStation y un sistema de almacenamiento de datos centralizado 3

Para guardar automaticamente los datos en el repositorio centralizado des-
pués del reprocesamiento:

1 Inicie sesion en el panel de control de OpenLAB y abra una ChemStation en
linea o fuera de linea.

2 Seleccione ECM > Load Data o Data Store > Load Data para descargar una
secuencia desde el repositorio centralizado.

Se abre un cuadro de didlogo en el que se pueden seleccionar los datos
necesarios. Desplacese a la carpeta que contiene los datos y seleccione uno
de los siguientes archivos comprimidos:

* Datos de analisis individuales: archivos *.D.SSIZIP

* datos de secuencias: archivos *.SC.SSIZIP

x
Lookin. [ datat MR Y = 1303 4|3

Type | Veusionu| List

g sz 1 2 BE
5 STANDARD_T1_5 200... 55121P 1 arrangs lcors >
B sTanoaRD_11 S 200, sSizP 1 E—

Flle pare:  [STANDARD_11_5 20108-08-26 13:20-13 5T S5lzip & oen |-
Files of lyps: [*SC.351zp =l Cancel

Figura12 Cuadro de dialogo Abrir escritorio de ECM

Si el elemento esta verificado, tendra una marca con un icono azul o rojo
(consulte el marcador 1):

(icono azul): usted (el usuario actual) ha verificado el elemento

(icono rojo): otro usuario ha verificado el elemento

Se puede cargar cualquier elemento que esté verificado. Sin embargo, si un
elemento ha sido verificado por otro usuario, ese otro usuario debera regis-
trar el elemento antes de que usted pueda volver a guardarlo en el reposito-
rio centralizado.
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Para verificar o registrar un elemento, use los iconos respectivos disponi-
bles en el cuadro de dialogo (consulte Figura 12 en la pagina 55, marcador
2). Solo es posible verificar la dltima version de un elemento.

Para obtener mas informacién sobre el tipo y la version de los elementos
disponibles, seleccione la vista Detail (consulte Figura 12 en la pagina 55,
marcador 3). Para abrir una versién anterior de un elemento, seleccione el
comando Open Revisions en el mentu Open (consulte Figura 13 en la

pagina 56). De este modo se abrira el cuadro de dialogo File Versions, donde
se enumeran todas las versiones disponibles del elemento (consulte
Figura 14 en la pagina 56).

File name: |LC_tesl 2008-04-15 20-37-63.5C.55lzip & open |-

open

Open Revisions

©pen As Checked Out
Open With Original Program

Files of type: ‘ *5C.55zip b

Figura13  Comando Abrir revisiones

File ¥ersions @

File name: TEST 2012-03-26 03-12-17.5C.55lzip

Wersion Last Modified D ate User

:56:44 PH [+ | admin
1 47472012 1:56:00 PM [+02:00] adrmir

|~

>

[ Open ] [ Cancel

Figura 14  Cuadro de dialogo Versiones de archivo

Seleccione Open en cualquier cuadro de didlogo para descargar el elemento
a ChemStation.

Si el elemento todavia no se ha verificado, el repositorio centralizado lo
verifica automaticamente al cargarlo en ChemStation.

La barra de herramientas de ChemStation muestra la ruta de los datos
remotos.

4 En la vista Data Analysis, haga clic en View > Preferences.
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5 En la ficha Transfer Settings, configure los siguientes parametros:
Marque la casilla de verificacion After Reprocessing.
Marque la casilla de verificacion After Any Data Modification.

6 Modifique o reprocese los datos de secuencia.

Una vez finalizado el reprocesamiento, los datos de secuencia se cargan con
su nombre original en la ruta de datos remotos original. El1 nimero de ver-
sién aumenta en uno.

La copia local de los datos reprocesados se mantiene en el sistema de archi-
vos local del ordenador de ChemStation.
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Flujos de trabajo relacionados con los datos

Flujo de trabajo 4: Importacion después del reprocesamiento

Flujo de trabajo 1: | Flujo de trabajo 2: Flujo de trabajo 3: Flujo de trabajo 4:
Adquisicion de datos | Adquisicion de datos Reprocesamiento/moditicacion JReprocesamiento
+ Revisiop + Carga Importacion
S
= Datos A Datos A Datos A
3
(%)
£
(b}
i
o Datos A(x Datos A(x Datos A(x)
Tras Tras Tras Carga Tras reprocesa-f  Importacion tras
adquisicion adquisicion modificacion  de datos miento/modifi reprocesamiento
de datos cacion de
datos
o
=]
©
N
©
=
o
- Datos A Datos A Datos A Datos A
§ Version 1 Version 1 Version n
(72} .
= Version 2 Version n+1
=

Figura15 Importacion después del reprocesamiento

El flujo de trabajo Importacion después del reprocesamiento muestra la
forma en la que los datos guardados de forma local se reprocesan y después se
importan automaticamente al repositorio centralizado.
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Para guardar automaticamente los datos en el repositorio centralizado des-
pués del reprocesamiento:

1 Inicie sesién en el panel de control de OpenLAB y abra una ChemStation
fuera de linea.

2 Desde el sistema de archivos local, abra un secuencia que no se haya guar-
dado nunca antes en el repositorio centralizado.

3 En la vista Data Analysis, haga clic en View > Preferences.
4 En la ficha Transfer Settings, configure los siguientes parametros:

Path: seleccione la ubicaciéon de almacenamiento que desee utilizar para
la carga de datos de secuencia.

Marque la casilla de verificacion Import after Reprocessing.

5 Reprocese los datos de secuencia.

Los datos no se cargaran si sélo los modifica. Es necesario reprocesar los datos de
secuencia.

Los datos de secuencia se cargan en forma de un archivo .SC.SSIZIP nuevo,
version 1, en la ruta de datos remotos del repositorio centralizado definida
anteriormente. E1 nombre de archivo del conjunto de resultados esta determi-
nado por la configuracion de la plantilla de secuencia (para obtener mas infor-
macion sobre la configuracién de la plantilla de secuencia, consulte el manual
Conceptos y flujos de trabajo de Agilent OpenLAB CDS ChemStation Edi-
tion).

El icono de secuencia del panel de navegacién de ChemStation cambia de % a

.

La copia local de los datos reprocesados se mantiene en el sistema de archivos
local del ordenador de ChemStation.
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3 Trabajo con ChemStation y un sistema de almacenamiento de datos centralizado

Flujos de trabajo para métodos y plantillas

Los siguientes flujos de trabajo son aplicables a los métodos y las plantillas de
secuencias. Si ha habilitado la funcionalidad de informes inteligentes en el
ment de configuracion del instrumento del panel de control de OpenLAB,
estos flujos de trabajo son igualmente aplicables a las plantillas de informes.
El diagrama muestra los flujos de trabajo utilizando métodos a modo de ejem-
plo.

60 Guia de conceptos de ChemStation con almacenamiento de datos centralizado



Trabajo con ChemStation y un sistema de almacenamiento de datos centralizado 3

Flujo de trabajo 1: Guardar nuevo método

El flujo de trabajo Guardar nuevo método muestra la forma en la que las plan-
tillas de secuencias o los métodos recién creados o almacenados localmente
pueden cargarse manualmente en el repositorio centralizado.

Flujo de trabajo 1:
Guardar nuevo método

Método A

Guardar

"--...___‘____-

A4
Método A

Version 1

;

Figura16  Guarde un nuevo método, una plantilla de secuencia o una plantilla de
informe.
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Para cargar un nuevo método, plantilla de secuencias o plantilla de infor-
mes:

1

Inicie sesion en el panel de control de OpenLAB y abra una ChemStation
fuera de linea.

En ChemStation, cargue el método/plantilla de secuencias/plantilla de
informes o cree uno nuevo.

Seleccione el comando Guardar pertinente en el meni ECM o Data Store.
En la vista Method and Run Control:

Save Method

Save Sequence Template
En la vista Report Layout (solo con Intelligent Reporting):

Save Report Template

En el cuadro de didlogo Guardar, desplacese hasta la ruta de datos remotos
que prefiera para cargar el método/la plantilla de secuencia/la plantilla de
informe.

En ECM solo pueden cargarse elementos en una Carpeta; nunca en una Ubi-
cacion, un Archivador o un Cajén. En Data Store, es posible seleccionar
cualquier ruta.

En caso necesario, guarde el elemento con otro nombre. De forma predeter-
minada, se utiliza el nombre original, pero es posible modificarlo.

Haga clic en Save.
Se abre el cuadro de didlogo Add File.

Escriba un motivo para la carga y haga clic en OK. El motivo se muestra des-
pués en el registro de auditoria del sistema de almacenamiento de datos
centralizado (consulte “Registro de auditoria del sistema de almace-
namiento de datos centralizado” en la pagina 81).

El progreso de la carga se muestra en una ventana hasta que el elemento se
haya cargado en Data Store.

Una vez finalizada la carga, el archivo SSIZIP estara disponible en el reposi-
torio centralizado como version 1. El archivo se guarda en la ruta de datos
remotos definida en las Preferencias (consulte “Ruta de datos remotos” en
la pagina 32).

Elicono de método del panel de navegaciéon de ChemStation cambia de Q) a

L8
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Flujos de trabajo para métodos y plantillas

El icono de una plantilla de secuencia cambia de % a %

El icono de una plantilla de informe cambia de SIPRE

Flujo de trabajo 2: Guardar método modificado

Flujo de trabajo 2:
Guardar método modificado

Método A
A

Cargar Guardar

Método A

Version 1

Version n+1

Figura17 Guardar método modificado
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El flujo de trabajo Guardar método modificado muestra la forma en la que las
plantillas de secuencias, las plantillas de informes o los métodos que ya se
encuentran almacenados en el repositorio centralizado se editan y guardan
con el mismo nombre como una versién nueva.

1 Inicie sesi6n en el panel de control de OpenLAB y abra una ChemStation en
linea o fuera de linea.

2 Cargue un método, una plantilla de secuencia o una plantilla de informe.

Abra un método, una plantilla de secuencia o una plantilla de informe
desde su PC local. Seleccione un elemento que ya se haya cargado antes
en el repositorio centralizado. En el panel de navegacion de ChemSta-

tion, los métodos se indican con ﬁ@, las plantillas de secuencias con ﬁ y

las plantillas de informes con =}

o bien,

Seleccione el comando Load Method, Load Sequence Template o Load Report
Template en el meni ECM o Data Store para descargar un elemento del
repositorio centralizado.

Si utiliza uno de los comandos Cargar, se abrira un cuadro de didlogo en el
que podra seleccionar los datos pertinentes. Desplacese hasta la carpeta

que desee para cargar el método (*.M.SSIZIP), la plantilla de secuencia (*.S
o *.S.SSIZIP) o la plantilla de informe (*.RDL).

Figura 18

Lok it Iﬁdata‘\ j @@M@

| Type | Verslonﬁl | | Lisk

= STAMDARD_11_5 200, SsizIP 1
=) sTaMDARD 115 200, ssizIP 1

File name: ISTAN DARD_11_5 2008-08-26 03-20-135C.551zip

CEEEREEY

SSIZIP 1 o BEte]

Arrange [cons

& oen |-

Files af type: [*5C.551zip

Cancel

Ed

Cuadro de dialogo Abrir escritorio de ECM
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Si el elemento se encuentra verificado, tendra una marca con un icono azul
o rojo (consulte Figura 18 en la pagina 64, marcador 1):

. (icono azul): usted (el usuario actual) ha verificado el elemento

. (icono rojo): otro usuario ha verificado el elemento

Se puede cargar cualquier elemento que esté verificado. Sin embargo, si un
elemento ha sido verificado por otro usuario, ese otro usuario debera regis-
trar el elemento antes de que usted pueda volver a guardarlo en el reposito-
rio centralizado.

Para verificar o registrar un elemento, use los iconos respectivos disponi-
bles en el cuadro de didlogo Abrir (consulte Figura 18 en la pagina 64, mar-
cador 2). Utilizando estos iconos, solo es posible verificar la ultima version
de un elemento.

Para obtener mas informacién sobre el tipo y la version de los elementos
disponibles, seleccione la vista Detail (consulte Figura 18 en la pagina 64,
marcador 3). Para abrir una versién anterior de un elemento, seleccione el
comando Open Revisions en el ment Open (consulte Figura 19 en la

pagina 65, marcador 1). De este modo se abrira el cuadro de dialogo File Ver-
sions, donde se enumeran todas las versiones disponibles del elemento
(consulte Figura 20 en la pagina 65).

File name:

| (= Open |~

Open 1
Open Revisions

Open As Checked Out

Open With Original Program 2

Files of type: | = M.551zip b

Figura19 Comando Abrir revisiones

X

File Yersions

Filz name: DEF_LC.M.551zip

Wersioh Lazt Modified [ ate: Uszer
2 admiry

>

Figura20 Cuadro de didlogo Versiones de archivo

|~
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3 Seleccione Open en cualquier cuadro de didlogo para descargar el elemento
a ChemStation. Para evitar que otros usuarios modifiquen el elemento,
puede seleccionarse el comando Open As Checked Out para marcar el ele-
mento como verificado en el sistema de almacenamiento de datos centrali-
zado (consulte Figura 19 en la pagina 65, marcador 2).

A diferencia de los archivos de datos, el sistema de almacenamiento de datos centralizado
no verifica automaticamente los métodos, las plantillas de secuencias ni las plantillas de
informes. Para modificar dichos elementos en ChemStation, debe verificarlos
manualmente. En caso contrario, no se garantiza que trabaje con la version mas reciente.

Si el archivo ya existe en la ubicacién especificada del ordenador de Che-
mStation, debera seleccionarse otra ubicacion de descarga.

La barra de herramientas de ChemStation muestra la ruta remota de las
plantillas y los métodos.

4 Realice los cambios necesarios en el elemento cargado.
p e - . 03
Los métodos modificados se sefialan mediante <= en el panel de navega-
cion.
. . ‘o ~ . A
Las plantillas de secuencias modificadas se senalan mediante .

Las plantillas de informes modificadas se senalan mediante B

5 Seleccione el comando Guardar pertinente en el menia ECM o Data Store para
guardar el elemento modificado:

Save Method
Save Sequence Template

Save Report Template

Si no ha verificado el elemento antes de cargarlo desde el sistema de almacenamiento de
datos centralizado y, mientras tanto, otro usuario lo ha verificado, no podra realizar de
nuevo la carga en el sistema de almacenamiento de datos centralizado. Aparecera un
mensaje de advertencia y no podra guardar el elemento verificado hasta que el otro usuario
lo haya liberado.
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6 Cuando se abra el cuadro de didlogo Add File, introduzca un motivo para la
carga y haga clic en 0OK. El motivo se muestra después en el registro de audi-
toria del sistema de almacenamiento de datos centralizado (consulte “Reg-
istro de auditoria del sistema de almacenamiento de datos centralizado” en
la pagina 81).

El progreso de la carga se muestra en una ventana hasta que el elemento se
haya cargado en el repositorio centralizado.

El archivo .M.SSIZIP/.S/.RDL se carga con su nombre original en la ruta de
datos remotos original (la ruta que aparece como explicacién de la herra-
mienta del método, la plantilla de secuencia o la plantilla de informe en
ChemStation). El nimero de version aumenta automaticamente en uno.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado 67



3

68

Trabajo con ChemStation y un sistema de almacenamiento de datos centralizado
Flujos de trabajo para métodos y plantillas

Actualizacion de la plantilla de secuencia, la plantilla de informe o
el método maestros locales

Si se actualiza un método maestro o una plantilla de secuencia o informe
maestra en el sistema de almacenamiento de datos centralizado (por ejemplo,
cuando se crea una nueva version), es posible actualizar la copia local
mediante el procedimiento de actualizacion que se indica a continuacion.

1 Asegirese de que el método maestro o la plantilla de secuencias o informes
maestra que se van a actualizar no se encuentran cargados actualmente.
Los elementos actualmente cargados no estan disponibles para su actuali-
zacion.

2 Seleccione el comando Actualizar pertinente en el ment ECM o Data Store:

- Update Methods ...
- Update Sequence Templates ...

- Update Report Templates ...

Update from ECM

Select methods to update

C:AChem32WIAMETHODS\METHODZM | vmlil /support; WAD_SupportiLab CALC\data2\WWME THOD2 M 55 1zip[2]
CAChem3ZNIWMETHODSMMETHOD3 M | vmlil /support: \WAD_Supportsab ChLChdata2sWMETHOD 3 M. 5S1zip[2]
CAChem3ZNIWMETHODSMMETHODAM | vmlil /support: ‘WAD_Supports|ab ChLChdata2sWMETHOD 4 M. SS1zip(1]

Ok Cancel Help

Figura21 Cuadro de didlogo Update Methods

Aparecera un cuadro de didlogo en el que podra seleccionar los elementos
que desee actualizar.

En el cuadro de didlogo se enumeran todos los elementos cargados ante-
riormente en el sistema de almacenamiento de datos centralizado. Hay dis-
ponibles las siguientes columnas:

* Name: ruta y nombre de la copia local del método o la plantilla de secuen-
cia o informe.
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+ ECM Information/Data Store Information: servidor del sistema de almacena-
miento de datos centralizado y ruta del archivo en el repositorio centrali-
zado; para ECM, se muestra también la cuenta de ECM.

* Locally Modified: casilla de verificacion que indica si la copia local se ha
modificado.

* Local Version: niimero de versiéon de la copia local del método o la plantilla
de secuencia o informe.

+ ECM Version/Data Store Version: niimero de versiéon del archivo en el reposi-
torio centralizado.

3 En este momento podra seleccionar manualmente los elementos que se van
a actualizar. De forma alternativa, puede utilizar la lista desplegable para
eliminar la seleccién de todos los elementos, seleccionar inicamente aque-
llos elementos con un nimero de version mayor en el repositorio centrali-
zado, o bien seleccionar todos los elementos que se hayan modificado
localmente.

Una vez que haga clic en 0K, se actualizaran los elementos locales seleccio-
nados con la version del sistema de almacenamiento de datos centralizado.
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Herramienta de administracion de ChemStation 100

Permitir a los usuarios iniciar la herramienta de administracion de
ChemStation 101

Parametros de configuracion del bloqueo de sesion 102
Gestion de datos y configuracion del registro de auditoria 103
Perfiles de configuracion 104

Firma electronica 105
Preparacion 105
Uso de firmas electronicas 107

En este capitulo se explica el objetivo de la norma 21 CFR, Parte 11 y como la
integracion de ChemStation con un sistema de almacenamiento de datos cen-
tralizado enfoca los requisitos de la norma 21 CFR, Parte 11.
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Introduccion a la norma 21 CFR Parte 11

En vigor desde el 20 de agosto de 1997, la Administracion de alimentos y farm-
acos (FDA) de EE.UU. emiti6 y publicé una nueva ley para permitir a las
empresas farmacéuticas aprobar sus resultados con firmas electrénicas y
transferir la documentacion en papel a registros electrénicos. Esta norma se
conoce como Coédigo 21 de Regulaciones Federales, Parte 11, (denominada 21
CFR, Parte 11) y se aplica a todos los sectores industriales regulados por la
FDA.

El impacto de esta norma sobre las practicas actuales de trabajo y la manipu-
lacion de datos en la industria farmacéutica es mucho mayor de lo esperado.
“El sector queria tener una norma sobre las firmas electronicas, pero lo que
se obtuvo fue una norma sobre los registros electronicos”. (Martin Browning,
antiguo inspector de la FDA durante un seminario de validaciéon de Washing-
ton D.C.)

Lanorma 21 CFR, Parte 11, hace un gran hincapié en la implantacion de todas
las medidas necesarias para proteger y garantizar los registros electréonicos. A
pesar de las incertidumbres y de los cambios que la norma 21 CFR, Parte 11
exige en el comportamiento tanto del sector farmacéutico como de los provee-
dores de equipos de analisis quimicos, su implantaciéon es muy valiosa en los
laboratorios de hoy en dia debido a que puede ayudar al sector a solventar uno
de los problemas mas importantes de la investigacion farmacéutica: el lanza-
miento rapido al mercado de nuevos farmacos.

Las principales ventajas de este cambio hacia la gestion electrénica de los
datos residen en el potencial aumento de la productividad para el sector. El
sector puede reducir la impresion de datos en papel, acelerar la revision de los
datos y el proceso de autorizacion y beneficiarse de la nueva tecnologia de
automatizaciéon basada en un control computerizado de sistemas, por ejemplo,
en la fabricacion o en pruebas de lanzamiento de farmacos de disolucion.

Ademas de esta norma sobre registros electrénicos, se ha informado al auditor
de otros requisitos generales para sistemas computerizados. Estas normas
cubren los requisitos basicos de validacion que limitan el acceso a los datos y
garantizan su integridad y posibilidad de seguimiento.

Naturalmente, es el sector quién debe asegurarse de que sus practicas de tra-
bajo cumplan las normas de la FDA, pero la mayoria de los requisitos afectan
también a los sistemas de analisis quimicos y a los proveedores de dichos sis-
temas.
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Requisitos de la norma 21 CFR Parte 11

Para cumplir las normas de la FDA y las directrices para registros electréonicos
adaptables y sistemas computerizados, es importante comprender los aspec-
tos basicos de la manipulaciéon segura de datos.

* Seguridad de los datos: proteccion fisica de los datos limitando el acceso al
sistema e impidiendo accesos no autorizados.

* Integridad de los datos: proteccion de datos primarios y metadatos y pre-
vencion frente a modificaciones no autorizadas de los mismos, asi como la
vinculacion de datos primarios y resultados para reproducir en cualquier
momento los resultados originales, por ejemplo, en caso de auditoria y al
documentar cada copia de resultados nuevos.

* Posibilidad de seguimiento de auditoria: documentacion de quién utilizé
los resultados y cuando lo hizo, seguimiento del usuario que haya agregado
versiones reanalizadas a los datos primarios originales.

Aspectos generales de seguridad de los datos en redes
informatizadas: sistemas abiertos frente a sistemas cerrados

Antes de tratar los detalles de la seguridad de los datos en un sistema croma-
tografico, es necesario tener en cuenta algunos aspectos generales de la segu-
ridad de los datos en una red informatizada.

Es sabido por todos que personas externas no autorizadas, “hackers”, pueden
obtener acceso a transferencias de datos a través de una red publica, tanto
para entretenimiento personal como para fraudes intencionados.

Si se utiliza una identificaciéon electronica formada por un Identificador de
usuario y una contrasefia para aprobar datos confidenciales o importantes, los
usuarios deben estar seguros de que sus firmas estan estrechamente vincula-
das con los datos y que nadie pueda copiar esta firma ni acceder a las contra-
sefias. En un sistema publico, esto puede requerir una tecnologia de cifrado
adicional, por ejemplo, una combinacién de claves privadas y publicas para el
cifrado de los datos. Por contra, si un sistema informatizado esta protegido
frente a accesos no autorizados, los usuarios pueden estar seguros de la priva-
cidad de sus firmas y ninguna persona no autorizada podra acceder a las mis-
mas.
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La FDA distingue, asimismo, entre estos dos escenarios y los define como sis-
temas abiertos y cerrados. Por lo tanto, un sistema de red publica solamente
puede verse como un sistema abierto y una red protegida, como un sistema
cerrado, siempre que cumpla unos requisitos adicionales.

En términos de la FDA, “sistema cerrado significa un entorno en el que el
acceso estd controlado por personas que son responsables del contenido de
los registros electronicos de dicho sistema” (11.3.5). La prueba de que un sis-
tema sea un sistema cerrado no es una comprobacién puntual, sino un proceso
continuo de ejecucion y documentacién de controles del sistema que garantice
que el sistema esta cerrado. Por el contrario, en un sistema abierto, “las perso-
nas responsables del contenido de los registros electronicos no controlan el
acceso al sistema,”.

Como resultado, los sistemas abiertos precisan de una tecnologia de cifrado
adicional para todas las transferencias de datos a través de la red.

La opcion Agilent OpenLAB CDS esta diseiiada para ello y es compatible con
sistemas cerrados.
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Introduccion de los pasos de configuracion necesarios para la
Parte 11

76

Si desea configurar OpenLAB CDS ChemStation Edition con un sistema de
almacenamiento de datos centralizado para que cumpla la norma 21 CFR,
Parte 11, debera realizar las siguientes comprobaciones:

Estructura de directorios del sistema de almacenamiento de datos centrali-
zado preparada conforme a sus necesidades

Consulte “Modelo de almacenamiento en OpenLAB ECM y OpenLAB Data
Store” en la pagina 17.

Funciones/Usuarios/Grupos configurados en el sistema de almacenamiento
de datos centralizado y en el panel de control de OpenLAB

Consulte “Conceptos de usuarios, funciones y privilegios con ECM” en la
pagina 97.

Configuracion del sistema de almacenamiento de datos centralizado con
registro de auditoria activo y motivo obligatorio

Consulte “Para habilitar el registro de auditoria de Data Store” en la
pagina 81.

Consulte “Para configurar Data Store” en la pagina 88.

Politica de contrasena llevada a cabo en el panel de control de OpenLAB
(incluida la notificacién por correo electrénico)

Consulte “Para configurar los parametros de contrasefia en Data Store” en
la pagina 90.

Firmas electréonicas preparadas (mensajes y privilegios)
Consulte “Uso de firmas electréonicas” en la pagina 107.

Configuracion de transferencia automatica de datos y Configuracion de
administracion de transferencias activadas

Consulte “Configuracion de transferencia automatica de datos” en la
pagina 34.

Registro de auditoria activado para métodos y resultados

Consulte “Registro de auditoria de métodos” en la pagina 78 y “Registro de
auditoria de resultados” en la pagina 80.

Guia de conceptos de ChemStation con almacenamiento de datos centralizado



Administracion respecto a la conformidad con la norma 21 CFR, Parte 11 4
Introduccion de los pasos de configuracion necesarios para la Parte 11

* Plan de emergencia disponible, basado en las opciones de la herramienta de
administracion

Consulte “Herramienta de administracién de ChemStation” en la
pagina 100.
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Registro de auditorias y libros de registro

78

Con el fin de cumplir la norma 21 CFR, Parte 11, ChemStation Edition ofrece
distintos registros de auditoria y libros de registros para documentar todas las
actividades asociadas a los métodos, resultados, informes o, de manera gene-
ral, a cualquier archivo guardado en el repositorio centralizado. Estos regis-
tros de auditoria y libros de registros realizan el seguimiento de todos los
cambios realizados en cualquier archivo, incluida la adquisiciéon de datos, el
reanalisis y el archivado a largo plazo.

Los registros de auditoria se almacenan en archivos independientes que se
guardan junto con los datos de métodos o muestras. Los archivos de registros
de auditoria se archivan con el resto de los datos en los archivos SSIZIP
correspondientes. Los libros de registros solo estan disponibles en el sistema
de almacenamiento de datos centralizado.

Registro de auditoria de métodos

Cada método cuenta con un registro de auditoria de métodos. De forma prede-
terminada, este registro de auditoria de métodos tinicamente incluye los
comentarios que deben introducirse cada vez que se guarda un método. Como
no hay control sobre el texto introducido, no existe garantia de que las modifi-
caciones del método puedan reproducirse.

Respecto a la norma 21 CFR, Parte 11, OpenLAB CDS ChemStation Edition
posibilita la generacion de un registro de auditoria de métodos mas detallado.
Si la funcién esta activada, el registro de auditoria de métodos no sélo incluye
los comentarios del usuario, sino también cada parametro modificado indivi-
dualmente con el valor anterior y el nuevo. Se realiza el seguimiento de todos
los parametros de analisis de datos que pueden modificarse. Esto implica que
se pueda reproducir exactamente los valores que se han modificado a qué,
cuando y por quién.

En funcién del controlador del instrumento, el registro de auditoria de métod-
os puede incluir también una entrada para cada configuracién cambiada del
instrumento. Esta caracteristica la admiten, por ejemplo, los controladores
RC.Net del sistema LC de Agilent y los controladores del sistema Agilent GC
7890.
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Para habilitar el registro de auditoria para todos los métodos

Necesario si desea cumplir la norma 21 CFR, Parte 11.

1 Seleccione View > Preferences

2 En el cuadro de dialogo Audit Trail Status, seleccione Enable Audit Trail for all
methods y haga clic en OK.

Una vez habilitado, el registro de auditoria de métodos no puede deshabili-
tarse.

También se puede utilizar la herramienta de administracion de ChemStation para habilitar el
registro de auditoria para todos los métodos (consulte “Herramienta de administracion de
ChemStation” en la pagina 100).

Para habilitar el registro de auditoria de métodos iinicamente para el
método abierto en este momento

También es posible activar el registro de auditoria de métodos para un sélo
método. Esto puede resultar 1til, por ejemplo, cuando ha finalizado el desarro-
llo de un nuevo método y desea realizar el seguimiento de cualquier cambio
adicional.

1 Seleccione Method > Enable Audit Trail
2 En la ficha Audit Trail, seleccione Enable Method Audit Trail for this method.

Para ver el registro de auditoria de métodos para el método que en este
momento esta abierto en ChemStation

1 Seleccione Method > Method Audit Trail

Para crear un nuevo método sin un registro de auditoria de métodos
detallado

Una vez habilitado un método para el registro de auditoria detallado, ya no es
posible deshabilitarlo. Solo puede guardar el método bajo un nombre de mét-
odo diferente. El nuevo registro de auditoria del nuevo método contendra
entonces un comentario acerca de que el método esti basado en el método
existente.
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Registro de auditoria de resultados

Los eventos de integracion manuales no se guardan en el método. Por consi-
guiente, el registro de auditoria de métodos no contiene informacién sobre
eventos de integraciéon manual. Estos eventos s6lo se guardan en el archivo de
datos. Sin embargo, influyen en los resultados. Por tanto, los eventos de inte-
gracion manual se guardan como parte del registro de auditoria de resultados.

En el caso de activarse, este registro de auditoria de resultados se agrega al
libro de registro de archivos de datos existente (nombre de archivo RUN.LOG).
De forma predeterminada, el libro de registro de archivos de datos incluye tni-
camente los parametros de adquisicion y la informacion de reprocesamiento
de cada muestra. El registro de auditoria de resultados rastrea los cambios de
todos los parametros de analisis de datos de una muestra.

Para habilitar el registro de auditoria de resultados

Al habilitar el registro de auditoria de resultados, se realiza el seguimiento de
los cambios relevantes de todas las muestras, independientemente de la
secuencia a la que pertenezcan y del usuario que realice el cambio.

1 Seleccione View > Preferences

2 En la ficha Audit Trail, seleccione Enable Results Audit Trail.

Para ver el registro de auditoria de resultados de la muestra cargada en
ChemStation

1 En la vista Data Analysis, seleccione View > Current Data File Loghook.

Historial de informes

Al crear un informe de ChemStation, es posible visualizar el informe en la pan-
talla, enviarlo a una impresora o guardarlo como archivo especifico
(report.pdf). Estos informes pueden perderse o sobrescribirse facilmente, en
especial cuando se crean varios informes sucesivamente.

ChemStation realiza automaticamente el seguimiento de todos los informes
que se han generado. Para reproducir un informe anterior o sobrescribirlo,
seleccione Report > Report History. Aqui se pueden ver todos los informes crea-
dos para el archivo de datos actual. Asimismo, es posible exportar o imprimir
este historial.
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Registro de auditoria del sistema de almacenamiento de datos
centralizado

El registro de auditoria del sistema de almacenamiento de datos centralizado
es una recopilacién que muestra quién accedié al sistema y las operaciones
que realizé durante un periodo de tiempo determinado.

Es posible visualizar entradas relacionadas con archivos, administracién del
sistema, administracion de carpetas y (para ECM) relativas a la planificacion.
Por ejemplo, es posible ver cuando se agreg6 un archivo y quién lo hizo.

Para cada operacion, el sistema de almacenamiento de datos centralizado soli-
cita un motivo al usuario. Este motivo también aparece en el registro de audi-
toria. Para las cargas automaticas, el sistema aporta motivos
predeterminados.

En ECM, es preciso habilitar manualmente el registro de auditoria. La introduccion de un
motivo para el registro de auditoria se puede configurar como opcional u obligatoria. Si el
sistema tiene que cumplir la norma 21 CFR, Parte 11, el registro de auditoria de ECM debe
estar habilitado y la introduccion de motivos debe ser obligatoria (consulte “Para configurar
la cuenta de ECM” en la pagina 86). Con Data Store, el registro de auditoria siempre esta
habilitado. El uso de motivos debe regularse mediante un procedimiento operativo
estandar.

Para habilitar el registro de auditoria de ECM

El registro de auditoria de ECM solo puede habilitarse para una cuenta de
ECM completa. Para habilitar el registro de auditoria de ECM, es necesario
marcar la casilla de verificacion Enable audit trail for this account al crear una
cuenta nueva.

No es posible activar posteriormente el registro de auditoria de ECM para una
cuenta existente, ni tampoco volver a desactivarlo.

Para habilitar el registro de auditoria de Data Store

En Data Store, no es preciso habilitar manualmente el registro de auditoria.
Siempre esta habilitado.
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Para ver el registro de auditoria de un archivo especifico en ChemStation

Tanto para ECM como para Data Store, puede ver el registro de auditoria de
un archivo especifico directamente en ChemStation.

1

En el ChemStation Explorer, haga clic con el botén derecho en el fichero
correspondiente.

Seleccione ECM Properties... o Data Store Properties... en el meni contextual.

Este comando solo esta disponible si se ha cargado el fichero en el almace-
namiento de datos centralizado.

En el cuadro de dialogo File Properties, seleccione la ficha Audit Trail.

Esta ficha contiene todas las entradas de registro de auditoria relacionadas
con el fichero.

Para ver el registro de auditoria de un archivo especifico en ECM

1

En ECM, haga clic con el botén secundario del ratén en el archivo corres-
pondiente y, en el ment contextual, seleccione Properties.

En el cuadro de dialogo File Properties, seleccione la ficha Audit Trail.

Aqui se enumeran todas las acciones relacionadas con este archivo especifi-
co, junto con la fecha, el nombre de usuario de ECM que realizé la accién y
un motivo introducido por el usuario correspondiente.

Para ver el registro de auditoria de un archivo especifico en Data Store

1

En Data Store, desplacese hasta el archivo correspondiente y haga clic en el

icono Properties Ej de ese archivo.

Se muestra una vista previa del archivo junto con distintas propiedades de
documentacion y una lista de acciones de documentacion.

Bajo Document Actions, haga clic en Audit trail.
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Para ver el registro de auditoria para todos los archivos en ECM

1 En ECM, seleccione la pagina Administration.
2 En el panel de navegacion, seleccione el nodo Activity Log > Audit Trail.

Aqui se enumeran todas las acciones relacionadas con cualquier archivo de
ECM, junto con el nombre del archivo, la fecha, el nombre de usuario de
ECM que realiz6 la accién y un motivo introducido por el usuario corres-
pondiente.

Se pueden buscar entradas, por ejemplo, por una fecha o rango de fechas
especificos o por entradas relacionadas con categorias especificas (Archi-
vos, Carpetas, Sistema, Programador o Instrumento). Ademas, las entradas
se pueden imprimir o exportar a un archivo.

Para ver el registro de auditoria para todos los archivos en Data Store

1 En Data Store, seleccione Tools > View Audit Trail en el panel izquierdo.

La lista se puede filtrar por rango de fechas y nombre de usuario.

El nombre de usuario debe introducirse exactamente y con distincion de mayusculas y
mindsculas.
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Registro del sistema del almacenamiento de datos centralizado

El registro del sistema del almacenamiento de datos centralizado es una reco-
pilaciéon que muestra los cambios en el sistema, incluidos cambios de configu-
racion, notificaciones mediante correo electréonico y adiciones o
modificaciones en la estructura de directorios.

Es posible visualizar entradas relacionadas con archivos, administracién del
sistema, administracion de carpetas o (para ECM) relativas a la planificacion.
Por ejemplo, es posible ver cuando se agreg6 un directorio y quién lo hizo.

El registro del sistema siempre esta activo; no es necesario habilitarlo.

Para ver el registro del sistema ECM

1 En ECM, seleccione la pagina Administration.
2 En el panel de navegacion, seleccione el nodo Activity Log > System Log.

Aqui se enumeran todas las acciones generales relacionadas con ECM,
junto con la fecha, el nombre de usuario de ECM que realizé la acciéon y un
motivo introducido por el usuario correspondiente. Dependiendo de la
administracion de la cuenta de ECM, el motivo puede ser opcional u obliga-
torio (consulte “Para configurar la cuenta de ECM” en la pagina 86).

Se pueden buscar entradas, por ejemplo, por una fecha o rango de fechas
especificos o por entradas relacionadas con categorias especificas (Archi-
vos, Carpetas, Sistema, Programador o Instrumento). Ademas, las entradas
se pueden imprimir o exportar a un archivo.

Para ver el registro del sistema Data Store

En Data Store, hay un tnico registro de actividad para todo el sistema. Las
actividades correspondientes al sistema se guardan en el mismo lugar que las
correspondientes a archivos.

1 En Data Store, seleccione Tools > View Audit Trail en el panel izquierdo.

La lista se puede filtrar por rango de fechas y nombre de usuario.

El nombre de usuario debe introducirse exactamente y con distincion de maydsculas 'y
mindsculas.
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Registro de actividad del sistema en el panel de control de OpenLAB

El registro de actividad del sistema permite acceder de forma centralizada a
todas las actividades del sistema. Contiene informacién sobre los diversos
eventos asociados a los servicios de OpenLLAB o a instrumentos concretos. Se
puede filtrar la lista para ver solo los eventos de un tipo especifico, un inter-
valo temporal determinado, los creados por un usuario concreto o los que con-
tengan una cierta descripcion.

Se registran los siguientes tipos de eventos:

* De sistema

* De administraciéon de instrumentos

* De instrumentos

* De administraciéon de proyectos (solo valido para EZChrom).

* De controlador de instrumentos

* De usuarios

* De grupos

* De seguridad

* Impresora

* De licencias

Los mensajes pueden venir de otros componentes, como puede ser la adminis-
tracion de usuarios o un médulo de instrumento. Los mensajes de instrumen-
tos pueden ser mensajes de error, mensajes de sistema o mensajes de eventos.
ChemStation registra estos eventos en su propio entorno, pero también envia
los eventos al registro de actividad del sistema El registro de actividad del sis-
tema recoge estos eventos independientemente de si se ha recibido un aviso o

no al respecto. Para acceder a mas informacién sobre un evento, amplie la
linea de interés en el visor de libros de registro de actividad.

Como opcion predeterminada, se desactiva el registro de actividad. Para activarlo en el

panel de control de OpenLAB, debe tener el privilegio Edit activity log properties. Una vez
que se haya activado, el registro de actividad no se volvera a desactivar.
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Politica de seguridad

La norma 21 CFR Parte 11 exige que la empresa o el laboratorio tenga implan-
tada una politica de seguridad que garantice que tinicamente los usuarios
autorizados pueden acceder a los datos.

Configuracion del sistema de almacenamiento de datos
centralizado

Para configurar la cuenta de ECM

1 En ECM, seleccione la pagina Administration.
2 En el panel de navegacion, seleccione el nodo Account Administration.
3 Haga doble clic en el elemento Configuration.

Se abrira el cuadro de didlogo Account Administration.

Account Administration Fz|
Configuration ]
Security Metwork logon
™ Lockout users after: unzuccessful login attempts This user is responsible for abtaining the
L . User and Group Lists from the domains.
[ Inactivity timeout: minutes
Minimum pazsword length: |6 RSt company user

Example: domainlusername

System email addresses Password: | mess

System adminiztrator emai |
Cluster configuration
Archive administrator ermail: |

Application Service ... |

File: upload options File Transfer Server ... |

[w FRequire entry in Reazon fields.
Transfer protocal: HTTP
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Tabla 3

Parametros en la administracion de la cuenta de ECM

Configuracion

Descripcion

Requisitos de la norma
21 CFR Parte 11

Lockout

Inactivity Timeout

System
administrator email

Minimum Password
Length

Require entry in
Reason fields

Si un usuario intenta iniciar sesion con
demasiada frecuencia utilizando credenciales
de usuario no validas, el sistema lo bloquea y
no podra volver a conectarse a él, ni siquiera
aunque introduzca las credenciales de usuario
validas. Es posible definir el nimero de intentos
de inicio de sesion permitidos.

Esta configuracion solo se aplica a los usuarios
de ECM incorporados, no a los usuarios de un
dominio de Windows.

Si un usuario no realiza ninguna accion durante
el periodo de tiempo especificado, su sesion en
el cliente web de ECM se cierra
automaticamente.

Nota: El tiempo de espera de inactividad de
ChemStation se establece en la zona de politica
de seguridad del panel de control de OpenLAB.

La direccion de correo electronico aquiindicada
se proporcionara automaticamente cuando un
usuario quede bloqueado tras demasiados
intentos de inicio de sesion incorrectos.

Si los usuarios modifican su contraseiia,
deberan seleccionar una contrasefa que tenga,
como minimo, el nimero de caracteres
indicado. El valor predeterminado es 5.

Esta configuracion solo se aplica a los usuarios
de ECM incorporados, no a los usuarios de un
dominio de Windows.

En cada entrada del registro de auditoria de
ECM o del registro del sistema, el usuario
puede agregar un motivo especifico para la
accion. Si esta casilla de verificacion esta
marcada, la entrada sera obligatoria.

Dicho numero de
intentos de inicio de
sesion deberia
limitarse a tres.

Debera especificar un
tiempo de espera.

Es necesario
proporcionar una
direccion de correo
electronico.

Es preferible que exija
una longitud de
contrasefia de al
menos 5 caracteres.

La inclusion de los
motivos del registro de
auditoria de ECM y del
registro del sistema
debe ser obligatoria.
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Para configurar Data Store

1 En el panel de control de OpenLAB, seleccione Administracion > Politica de
seguridad en el panel de navegacion.

Tabla 4

Configuracion de la politica de seguridad

Configuracion

Descripcion

Requisitos de la norma
21 CFR Parte 11

Minimum password
length

Password expiration
period (days)

Maximum
unsuccessful login
attempts before
locking account

Si los usuarios modifican su contrasefia,
deberan seleccionar una contrasefia que tenga,
como minimo, el nimero de caracteres
indicado. El valor predeterminado es 5.
Disponible solamente para el proveedor de
autenticacion Internal.

El valor predeterminado son 30 dias. Cuando el
usuario trate de iniciar sesion después de este
periodo de tiempo, el sistema le pedira que
cambie la contraseiia. El periodo de caducidad
empieza con el Gltimo cambio de contrasefia o
con la creacion de un usuario con una nueva
contrasefia predeterminada.

Disponible solamente para el proveedor de
autenticacion Internal.

Si un usuario intenta iniciar sesion un nimero
de veces con unas credenciales de usuario no
validos, el usuario se bloqueara en el sistema
durante un determinado periodo de tiempo
(Account lock time, consulte mas abajo) No
podra iniciar sesion ni siquiera con
credenciales de usuario validas. Es posible
definir el nimero de intentos de inicio de
sesion permitidos. El valor predeterminado es
3.

Disponible solamente para el proveedor de
autenticacion Internal.

Es preferible que exija
una longitud de
contrasefia minima de
5 caracteres.

Es preferible que
establezca un periodo
de caducidad de 180
dias o menos.

Dicho numero de
intentos de inicio de
sesion deberia
limitarse a tres.
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Tablad Configuracion de la politica de seguridad

4

Configuracion

Descripcion

Requisitos de la norma
21 CFR Parte 11

Account lock time
(minutes)

Inactivity time
before locking the
application

Single Sign-0n

Este es el periodo de tiempo que debe
transcurrir antes de que pueda volver a
intentarlo, una vez que un usuario haya
sobrepasado el nimero maximo de intentos
fallidos de inicio de sesion. El valor
predeterminado es 5 min.

Disponible solamente para el proveedor de
autenticacion Internal.

Si el panel de control de OpenLAB esta inactivo
durante el periodo de tiempo especificado, el
sistema bloquea la interfaz de usuario. Este
valor se emplea también para establecer el
bloqueo de sesion por inactividad en
ChemStation.

El valor predeterminado es 70 min. Establezca
el valor a cero para que no se bloquee nunca.

Con el inicio de sesion sencillo activado, el
usuario no vera la pantalla de inicio de sesion
del panel de control de OpenLAB.

Solo disponible para el proveedor de
autenticacion Windows Domain.
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Parametros especificos del usuario

La norma 21 CFR, Parte 11, no define ninguna regla especifica para la configu-
racion de contrasefas. Sin embargo, su empresa debe haber definido una poli-
tica de contrasenas.

Para configurar los parametros de contraseiia en ECM

1 En ECM, seleccione la pagina Administration.
2 En el panel de navegacion, seleccione el nodo Account Administration.
3 Haga doble clic en el elemento Users/Groups/Roles.

Puede plantearse usar los siguientes parametros para los usuarios de ECM
incorporados:

* El usuario no puede cambiar la contrasena

* El usuario debe cambiar la contrasefna la préxima vez que inicie sesiéon

La longitud minima de la contrasefa para los usuarios de ECM incorporados esta definida
en la configuracion de la cuenta de ECM (consulte “Para configurar la cuenta de ECM” en
la pagina 86).

Para configurar los parametros de contraseiia en Data Store

1 En el panel de control de OpenLAB, seleccione Administration > Users en el
panel de navegacion.
2 Seleccione un usuario y haga clic en Edit.

Si el proveedor de autenticacion esta establecido en Internal, puede configu-
rar los parametros siguientes en la ficha General:
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Tabla5 Credenciales de usuario
Valor Descripcion Obligatoria
Name Nombre de usuario para iniciar sesion en el sistema.  Si
Description Informacion adicional acerca del usuario (p. €j., No
departamento, puesto, etc.).
Password Contrasefa del usuario; la longitud minima de la Si
contraseia se define en la Security Policy.
Email address Direccion de correo electronico del usuario. No
Full name El nombre completo del usuario. No
Contact Information Informacion de contacto general (p. ej., nimero de No
teléfono, buscapersonas, etc.).
User disabled Marque esta casilla para deshabilitar a un usuario. No
Los usuarios deshabilitados no podran volver a
iniciar sesion. El sistema puede deshabilitar
automaticamente a los usuarios que hayan
intentado iniciar sesion sin conseguirlo demasiadas
veces.
Si un usuario esta deshabilitado, en vez de la casilla
aparece el mensaje correspondiente. Después de un
tiempo determinado (véase Account lock time en
los ajustes de Security Policy), el usuario vuelve a
quedar habilitado automaticamente.
User cannot change Indicador que sefala si el usuario puede cambiarsu  No
password propia contraseia. El valor predeterminado del
indicador es "false" (es decir, los usuarios PODRAN
cambiar sus contrasefas).
User must change Si se ha seleccionado esta opcion, el usuario tendra  No
password at next login que cambiar su contrasefia la siguiente vez que
inicie sesion. La opcion cambia automaticamente
cuando el usuario haya cambiado la contrasefia. La
opcion esta marcada de forma automatica para los
nuevos usuarios.
Group Membership Para asignar al usuario a los grupos pertinentes.
Role Membership Para asignar roles al usuario directamente.
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Configuracion de Usuarios/Grupos/Funciones

92

Tanto en el sistema de almacenamiento de datos centralizado como en ChemS-
tation es preciso tener configurados usuarios con funciones y privilegios espe-
cificos. En primer lugar, es preciso identificarse mediante un nombre de
usuario y una contrasena cuando se inicia ChemStation desde el panel de con-
trol de OpenLAB. Luego, es preciso contar con privilegios adicionales para lle-
var a cabo determinadas funciones tanto en ChemStation como en el sistema
de almacenamiento de datos centralizado.

En OpenLAB CDS, la gestion de usuarios forma parte de OpenLAB Shared
Services, a los que se accede a través del panel de control de OpenLAB. Cada
usuario puede ser miembro de determinados grupos. A cada grupo se le pue-
den asignar funciones predefinidas que incluyen privilegios especificos. Si se
utiliza un proveedor de autenticacién externo, es posible importar los usua-
rios y grupos desde ese sistema externo.

Parametros de configuracion en el panel de control de OpenLAB

Usuarios en el panel de control de OpenLAB

En caso de utilizar un proveedor de autenticacion externo tal como ECM, no se
podran crear usuarios nuevos, sino que habra que importar usuarios existen-
tes en los sistemas de autenticaciéon. Con la funcién de bisqueda se pueden
encontrar los usuarios que se desee en el sistema de autenticaciéon. En el panel
de control de OpenLAB se pueden gestionar las funciones de los usuarios
externos, pero no las credenciales de los usuarios en si (tales como el nombre
de usuario y la contrasena). En caso de que se desee eliminar un usuario
externo, se tendran que anular las asignaciones del usuario en el panel de con-
trol de OpenLAB. El usuario seguira presente en el sistema de autenticaciéon
externo.
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Grupos

En caso de utilizar un proveedor de autenticacién externo, se podra optar por
importar los nombres de los grupos existentes en dicho sistema externo o bien
crear nuevos grupos internos. No hay limite al nimero de grupos que se pue-
den asignar o crear.

La asignacién de usuarios a los grupos se puede realizar en el sistema externo
o en el panel de control de OpenLAB. Cuando se necesitan asignaciones de
usuario adicionales que solo son relevantes para OpenLAB CDS, se crean en el
panel de control de OpenLAB. De lo contrario, basta con importar los grupos y
asignar las funciones pertinentes a los mismos.

Al borrar o anular la asignacion de un grupo, los usuarios que fueran miem-
bros del grupo no sufren ningin cambio.

Funciones y privilegios en el panel de control de OpenLAB

Los roles sirven para asignar privilegios a un usuario o a un grupo de usua-
rios, tanto de forma global como para un instrumento o una ubicacion especif-
icos. El sistema contiene una lista de roles predefinidos que van incluidas en
la instalacion del sistema (por ejemplo,Instrument Administrator, Instrument User
o Everything). Cada rol tiene asignados ciertos privilegios.

Los privilegios se agrupan de acuerdo con los tres tipos de roles principales
(rol de proyecto, rol de instrumento y rol de administraciéon). Cuando asigna
privilegios a un rol, primero hay que seleccionar el tipo de rol necesario y des-
pués seleccionar los privilegios asociados a ese tipo de rol. Cada rol puede
tener solo privilegios de un determinado tipo de rol, la tinica excepcion es el
rol predefinido Everything, que tiene todos los privilegios de la totalidad de los
tipos de roles. Para ejecutar ciertas funcionalidades del sistema, puede que los
usuarios o los grupos deban tener varios roles. Por ejemplo, un usuario con el
rol Operador de ChemStation necesitara siempre otro rol, como Usuario del
mstrumento, con el privilegio de utilizar un instrumento.

Se puede crear un arbol con diferentes ubicaciones en el panel de control de
OpenLAB, y anadir instrumentos a las ubicaciones pertinentes. Para cada ins-
trumento o grupo de instrumentos, puede asignar diferentes roles de instru-
mentos (consulte también “Privilegios especificos para instrumentos o
ubicaciones individuales” en la pagina 96). Por ejemplo, un usuario puede
tener el rol Instrument Administrator para un instrumento, y el rol Instrument User
para otro instrumento.
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También se puede crear un arbol con diferentes proyectos o grupos de proyec-
tos en el panel de control de OpenLAB. Con EZChrom, puede asignar diferen-
tes roles de proyecto para diferentes proyectos (consulte también “Privilegios
especificos para instrumentos o ubicaciones individuales” en la pagina 96).
Por ejemplo, un usuario puede tener el rol Project Administrator en un proyecto,
y asi podra gestionar los ajustes en el panel de control de OpenLAB. En un
segundo proyecto, puede tener un rol que le permita editar el contenido de un
proyecto, pero no cambiar los ajustes del proyecto. Ya que ChemStation no
admite alin proyectos, solo se puede asignar los roles de proyectos de forma
global para ChemStation, y no a nivel de proyecto.

Tabla6  Descripcion de los tipos de roles

Tipo de rol Descripcion
Privilegios de Estos privilegios se asignan de forma global a un usuario o grupo y no
administracion se pueden cambiar en el nivel de instrumento ni en la ubicacion. Se

trata de los privilegios habituales de administracién, como son
Backup and restore, Manage security, Manage printers, etc.

Privilegios de Estos privilegios se pueden asignar de forma global 0 en un

instrumento determinado instrumento o ubicacion. Los privilegios para
instrumentos son, por ejemplo, View instrument or location y Run
instrument.

Los usuarios deben tener el privilegio View instrument or location a
nivel global para ver el arbol de ubicaciones e instrumentos en el panel
de control de OpenLAB.

Privilegios de proyecto Privilegios para acceder a o modificar distintos niveles de datos.
»  Con EZChrom, es posible asignar esos privilegios a nivel de
proyecto.

* Como ChemStation no admite alin proyectos, estos privilegios se
asignan de forma global a los usuarios con ChemStation.

En el apéndice se puede consultar una lista completa de los privilegios.
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Privilegios relacionados con el almacenamiento de datos centralizado

Las tablas siguientes describen los privilegios relevantes para OpenLAB Data
Store.

Tabla7  Privilegios administrativos

Nombre del privilegio Descripcion

Archive content La funcion Archivist incluye este privilegio de
forma predeterminada.
El usuario puede archivar el contenido del
repositorio de Data Store.

Tabla8  Privilegios para proyectos

Nombre del privilegio Descripcion

View project or project group De forma predeterminada, este privilegio se
incluye en la funcion de Project Administrator
y en todas las funciones de ChemStation.
El usuario puede ver un proyecto y los detalles
del proyecto en el panel de control de OpenLAB,
pero no puede editarlos. Asimismo, puede ver el
contenido del repositorio de Data Store.

Manage project or project group De forma predeterminada, este privilegio se
incluye en la funcion Project Administrator.
El usuario puede crear o editar propiedades de
proyectos y trasladar el proyecto, pero no
acceder a los ajustes (solo relevante para
EZChrom, ya que en ChemStation no se pueden
usar proyectos).

Edit content of project De forma predeterminada, este privilegio se
incluye en la funcion Project Administrator.
El usuario puede crear nuevas versiones de
documentos en Data Store.
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Tabla8  Privilegios para proyectos

Nombre del privilegio Descripcion

Save data to storage De forma predeterminada, este privilegio se
incluye en las funciones de ChemStation.
El usuario puede guardar datos de forma
interactiva en el sistema de almacenamiento de
datos centralizado.

E-Signature Sign Data Files De forma predeterminada, este privilegio se
incluye en la funcion Project Administrator.
El usuario puede firmar los archivos de datos,
very editar las propiedades del proyecto y crear
nuevas versiones de documentos en Data
Store.

Como ChemStation no admite proyectos todavia, se aplican funciones de tipo proyecto de
manera global para ChemStation.

Privilegios especificos para instrumentos o ubicaciones individuales

Las funciones de usuarios o grupos se establecen a nivel global de forma pre-
determinada para todas las ubicaciones, instrumentos, grupos de proyecto o
proyectos. Los ajustes de cada rol se heredan del nodo raiz Instruments o
Projects respectivamente. Para poder asignar un rol distinto a un usuario o
grupo de un nodo especifico, se puede desmarcar la casilla Inherit privileges
from parent en el cuadro de didlogo Edit Privileges del nodo correspondiente.
Después de esto, se podra asignar un rol diferente que solo valdra para el nodo
del que se trate.

Solo es posible asignar roles de tipo Instrument a ubicaciones o instrumentos
individuales.

Solo es posible asignar roles de tipo Project a grupos de proyectos o proyectos.
Ya que ChemStation atin no admite proyectos, estos ajustes solo son validos
para EZChrom.

Los roles de Administrative siempre se establecen de forma global.
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Conceptos de usuarios, funciones y privilegios con ECM

Con ECM, es preciso seleccionar ECM como proveedor de autenticacion
externo en el panel de control de OpenLAB. En el propio ECM, es posible crear
usuarios internos o utilizar los usuarios de Windows (consulte la documenta-
ci6on de ECM). Cada usuario puede ser miembro de grupos especificos en ECM
y en el panel de control de OpenLAB. Los grupos disponibles en ECM depen-
den de la configuracién de ECM. Los grupos disponibles en el panel de control
de OpenLAB se pueden importar desde ECM y complementarse con nuevos
grupos internos.

Hay varias funciones predeterminadas tanto en ECM como en OpenLAB CDS.
En ambos sistemas, debe asignarse una funcion especifica a cada grupo. Las
funciones y los privilegios se deben configurar por separado para ECM y Che-
mStation:

* Los privilegios fijados en ECM definen el contenido y las funciones accesi-
bles en ECM.

* Los privilegios fijados en el panel de control de OpenLAB definen qué fun-
ciones estan disponibles en ChemStation y también qué tareas administra-
tivas se pueden llevar a cabo en el propio panel de control de OpenLAB.

Una vez creado un usuario, grupo o funcion de ECM, ya no es posible volver a eliminarlo.
Sélo podra desactivarse el elemento no usado.

Funciones en ECM y privilegios en ECM predeterminados

En ECM hay una serie de funciones y privilegios predeterminados. En las
tablas que aparecen a continuaciéon se muestra una vision general de estas
funciones y privilegios.

Nombre Descripcion

Funciones que comienzan por “:" Funciones predeterminadas en ECM; pueden
restablecerse con la funcion Restaurar
funciones.

Privilegios que comienzan por “Content:” Privilegio relacionado con la creacion, la
modificacion o la eliminacion de contenidos en
ECM.

Privilegios que comienzan por “System:” Privilegio relacionado con tareas

administrativas en ECM.
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Asimismo, puede crear funciones propias en ECM u otorgar privilegios adicio-
nales a las funciones predeterminadas. Para obtener mas informacién, con-
sulte la Guia del administrador de ECM.

Asignacion de funciones en ECM

El usuario no necesita ninguna funcién especifica para iniciar la sesién en
ECM. Sin embargo, para que los usuarios vean una Ubicacion, Archivador,
Cajon o Carpeta determinada en la interfase de usuario, deben disponer, como
requisito minimo, de la funcién :Reader. Como resultado, es posible que los
usuarios de dominio que no tengan funciones globales no puedan ver nada del
contenido a no ser que se les otorguen los privilegios adecuados.

Debe asignarse la funcion :Contributor a los usuarios de ChemStation. Esto
puede hacerse a nivel global para toda la cuenta de ECM o individualmente
para carpetas especificas (consulte “Funciones y carpetas en ECM” en la
pagina 99). La funcién :Contributor permite a los usuarios de ChemStation ver y
agregar contenido a ECM. Dicha funcién :Contributor debera mejorarse con el
privilegio Content: Add Folder. Este privilegio permite a los usuarios de ChemS-
tation ECM agregar carpetas a la jerarquia de LCDF.

Si la funcion no incluye el privilegio Add Folder, los usuarios no podran agregar una nueva
Ruta de datos remotos (LCDF) en ChemStation.

Adicionalmente a la configuracién de funciones en ECM, también es necesario
configurar funciones y privilegios en ChemStation para los usuarios de Che-
mStation. La configuraciéon de funciones y privilegios en ChemStation se rea-
liza en el panel de control de OpenLAB.

En el Apéndice se incluye una lista completa de todos los privilegios de ECM y
ChemStation.
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Funciones y carpetas en ECM

ECM permite asignar funciones especificas a usuarios o grupos de usuarios.
Dichas asignaciones pueden hacerse a nivel global para toda la cuenta de ECM
o de forma individual para carpetas especificas. Por ejemplo, un grupo de
usuarios determinado puede tener una funcién Contributor para la carpeta Ay,
al mismo tiempo, tener sélo la funcién Reader para la carpeta B. Las funciones
que se asignen en ECM se refieren tinicamente al almacenamiento de conte-
nido en ECM; todas las funciones relacionadas con ChemStation y los param-
etros de configuracion de instrumentos se asignan en el panel de control de
OpenLAB.

Preparaciones Si desea asignar funciones en el nivel de carpeta, debe habilitar en primer lugar esta funcion en
ECM. El ajuste se aplica a toda la cuenta de ECM.

Para habilitar funciones para carpetas:
1 En ECM, seleccione la pagina Administration.
2 En el panel de navegacion, seleccione el nodo Account Administration.
3 Haga doble clic en el elemento Users/Groups/Roles.
Se abrira el cuadro de didlogo Account Administration.
4 En la ficha Roles, seleccione la funcién que desee y haga clic en Edit.

Marque la casilla de verificacion Available in folder access tab.

Conceptos de usuarios, funciones y privilegios con Data Store

Con Data Store, la totalidad de los usuarios, grupos, funciones y privilegios se
configuran en el panel de control de OpenLAB. Es posible utilizar Windows
como proveedor de autenticacién externo, pero todas las funciones y los privi-
legios relacionados con OpenLAB se determinan en el panel de control de
OpenLAB. ChemStation y Data Store toman como referencia esos parametros.
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Herramienta de administracion de ChemStation

100

La herramienta de administraciéon de ChemStation contiene varias funciones
relacionadas con la configuracion de ChemStation. Dado que una de esas fun-
ciones es anular el bloqueo de sesion, el acceso a la herramienta de adminis-

tracién de ChemStation esta limitado de forma estricta.

* La herramienta de administracién de ChemStation s6lo puede abrirse

directamente en el PC de ChemStation. En instalaciones de sistema distri-
buido, la herramienta debe abrirse en la AIC pertinente.

+ Sélo los usuarios que sean miembros del grupo local CSAdministrators pue-

den iniciar la herramienta de administracion de ChemStation (consulte

“Permitir a los usuarios iniciar la herramienta de administraciéon de

ChemStation” en la pagina 101).

Para iniciar la herramienta de administracion de ChemStation:

1 En el mend de inicio de la barra de tareas, seleccione Start > All Programs >
Agilent Technologies > OpenLAB CDS ChemStation Edition > ChemStation Adminis-

tration Tool.

Q_Ehemstatinn Administration Tool

[ Login

r Break session lock.

r Time based session lock locks private

 Configuration profles ———————— |

Llient services profile

IEIIssE cm j
r Toaolbar lack button locks private
Liagnostics profile
IDelau\l j
— Data handling and audit trail configuration
 Use settings from preferences
@ Use these settings for all instances on this computer
Automatic data hiansfer settings [ Transfer management settings
(W (eratsin " Manage queue on connest
r Cleanup data on shutdown
™ Aiter repIocessing
r At trail
Al data madification (full data tracki
et any dala madfiealion (fulldeta racking] ™ Erable method aud trail for all methods
I Import atter repiocessing I™ Enable results audit tiai
Ok Cancel Help

Figura22 Herramienta de administracion de ChemStation
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Permitir a los usuarios iniciar la herramienta de administracion de
ChemStation

Durante la instalaciéon de OpenLAB CDS ChemStation Edition, se crea auto-
maticamente el grupo de usuarios locales CSAdministrators. S6lo los miembros
de este grupo tienen permiso para ejecutar la herramienta de administracion
de ChemStation. El usuario que instala ChemStation se agrega automaticam-
ente al grupo CSAdministrators. De forma adicional, se concede al grupo de Win-
dows Administrators, asi como al usuario que instale ChemStation, privilegios
de Control total en el archivo ejecutable de la herramienta de administraciéon
(Agilent.ChemStation. ECM.ECMAdmin.exe), por lo que podran ejecutar la
herramienta.

Para agregar un usuario de Windows al grupo CSAdministrators:

1 En el men Inicio de la barra de tareas, seleccione Start > Settings > Control
Panel > Administrative Tools > Computer Management.

Se abre la ventana Computer Management.

_C': Computer Management ;lglil
~ ——a
=) Fle Action ¥iew Window Help |-Ji|' ﬁ”
e | R 2 m ) |
_‘E Computer Management (Local) Name | Description I

= Eu System Tools \#E Administrators Administrators have complete and u...

3] {j-_-_|] Event Viewer ¥ Backup Operators Backup Operators can override secu, .,

:’!' g Shared Folders Q Guests Guests have the same access as me...

&l Local Users and Groups Network Configuration ... Members in this group can have som. .,

:jj '5 . £ Power Users Power Users possess most administr, .,

&3 Remate Desktop Users Members in this group are granted £,
48] Performance Logs and Alert: £ M

31 Device Mansger ] Rephcator Supports file replication in & domain
" R ﬂ Shorage gUsers Users are prevented from making ac. ..
T .'4-i Removable Storage %44 CShdministrators Users of this group may start the Ch, .,
S Disk Defragmenter %4 HelpServicesGroup Group for the Help and Support Center
Disk Management

& [ Services and Applications

S | 2]
| |

Figura23 \Ventana de Administracion de equipos

2 Haga clic con el boton secundario del ratéon en el grupo CSAdministrator y, en
el menu contextual, seleccione Add to Group....
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El cuadro de dialogo Properties muestra los usuarios que pertenecen actual-
mente al grupo.

CSAdministrators Properties 2=l

General I

@ CSadministrators

Description: this group may start the ChemStation Administration tool

Members:

EAdministrator

Eemove |

Ok | Cancel I Apply |

3 Utilice el boton Add para aniadir los usuarios necesarios.

Después de confirmar con 0K, el cuadro de didlogo Properties contendra,
ademas, los usuarios que se acaban de agregar.

Parametros de configuracion del bloqueo de sesion

¢ ChernStation Adrninistration Toal

Login

[ Ereak session lock
[ Time based session lock locks private

= ﬂ Toolbar lock button locks private

Figura24 Herramienta de administracion de ChemStation

En la herramienta de administracion de ChemStation se pueden configurar las
siguientes opciones para crear y anular bloqueos de sesién:
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» Break session lock: si se marca esta casilla de verificacién, cualquier usuario
puede acceder a una ChemStation bloqueada con sé6lo hacer clic en Cancel
en el cuadro de didlogo Legin. Si hay una ChemStation bloqueada y el pro-
veedor de autenticacion no esta disponible, la activacién de esta casilla de
verificacion es la tnica forma de volver a tener acceso a la sesiéon actual de
ChemStation.

Tenga en cuenta que, como consecuencia, el usuario que vuelva a obtener acceso a
ChemStation tendra ahora acceso ilimitado a todas las funciones de ChemStation.

» Time based session lock locks private: Si ChemStation ha quedado bloqueada
porque haya transcurrido el tiempo establecido de inactividad, solamente el
usuario actual o un usuario con los privilegios necesarios podra desblo-
quear esa sesion.

* Toolbar lock button locks private: Si se ha bloqueado ChemStation con el botén
de bloqueo de la barra de herramientas de ChemStation, solamente el usua-
rio actual o un usuario con los privilegios necesarios podra desbloquear la
sesion.

Gestion de datos y configuracion del registro de auditoria

La herramienta de administracion de ChemStation se ofrece para configurar
céomodamente todas las instancias de ChemStation en un cliente al mismo
tiempo con los mismos ajustes. De forma predeterminada, se selecciona la
opcion Use instance specific settings, para que los ajustes no se sobrescriban.
Para cambiar los ajustes para todas las instancias de ChemStation

1 Haga clic en OK.

2 Marque las casillas de verificacion necesarias. Los parametros son los mis-
mos que los del cuadro de didlogo Preferences (consulte “Preferencias” en la
pagina 31).

Seleccione la opcion Use these settings for all instances on this computer.

4 Marque las casillas de verificacién necesarias. Los parametros son los mis-
mos que los del cuadro de didlogo Preferences (consulte “Preferencias” en la
pagina 31).

5 Haga clic en OK.
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Perfiles de configuracion

Proporcionando perfiles de servicios de cliente especificos, es posible activar
determinadas funciones y comportamientos en ChemStation. Los perfiles
siguientes son pertinentes cuando se utilizan los servicios compartidos de
OpenLAB:

* Olss

ChemStation se comunica con los servicios compartidos de OpenLAB,
envia informacion de estado a los servicios compartidos de OpenLAB y uti-
liza los parametros definidos en los servicios compartidos de OpenLAB
(por ejemplo, autenticacion de usuarios, roles y privilegios, parametros de
configuracion o parametros del registro de auditoria). Utilice este perfil
para instancias de ChemStation que estén conectadas a los servicios com-
partidos de OpenLAB pero no tengan conexién a un sistema de almacena-
miento de datos centralizado.

* OlssEcm

Ademas de la comunicaciéon con los servicios compartidos de OpenLAB,
ChemStation permite la transferencia de archivos de datos a y desde Open-
LAB ECM. Utilice este perfil para instancias de ChemStation que estén
conectadas tanto a los servicios compartidos de OpenLAB como a Open-
LAB ECM.

En un escenario de emergencia, en el que la conexion entre la estacion de
trabajo y OpenLAB ECM se interrumpe, puede establecer el proveedor de
autenticacion en los servicios compartidos de OpenLAB a None. Esto le per-
mitira iniciar sesion en ChemStation sin disponer de OpenLAB ECM.

En este caso, con el perfil OlssEcm permite que ChemStation envie los fiche-
ros de datos a la cola. Una vez que el proveedor de autenticacién de los ser-
vicios compartidos de OpenLAB vuelva a ser ECM sera posible reanudar la
carga.

+ OlssDataStore

Ademas de la comunicacion con los servicios compartidos de OpenLAB,
ChemStation permite la transferencia de archivos de datos a y desde el
OpenLAB Data Store. Utilice este perfil para instancias de ChemStation
que estén conectadas tanto a los servicios compartidos de OpenLAB como
al OpenLAB Data Store.
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Firma electronica

Las firmas electrénicas representan un medio de firmar documentos igual de
vinculante que una firma hecha a mano. Ademas, las firmas electrénicas son
reproducibles, ya que se graban en un registro de auditoria seguro y marcado
con la hora. La manipulacién se previene permitiendo que sélo los usuarios
con privilegios especificos puedan firmar electrénicamente.

Una firma electrdénica contiene el nombre de usuario (nombre completo),
fecha y hora en la que se realiz6 la firma, la ubicacion en la que tuvo lugar y
una definicién configurable por el usuario asociada con la firma. La firma
siempre esta relacionada con el conjunto de resultados completo, no con un
unico archivo del SSIZIP.

La norma CFR 21, Parte 11, exige que las empresas, especialmente las que uti-
licen cualquier tipo de proceso de autorizaciéon, empleen firmas electrénicas.

Con OpenLAB ECM, puede utilizar el médulo Gestor de procesos empresaria-
les (BPM) de OpenLAB de Agilent como médulo de expansion para crear pro-
cesos de revision o autorizacién altamente automatizados que incluyan
notificacién por correo electrénico.

Preparacion

Privilegios

Los usuarios deben disponer de un privilegio especifico para poder firmar
electronicamente.

Con ECM, un usuario ha de tener el privilegio Content: File Signatures. Este pri-
vilegio se asigna, por ejemplo, a la funcién predeterminada :Approver en ECM.

Con Data Store, un usuario debe tener el privilegio E-Signature Sign Files.

Motivos de la firma

Con cada firma, los usuarios deben bien seleccionar un motivo determinado o,
si estan autorizados para ello, proporcionar un motivo propio.
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Con ECM, es posible obligar a que los usuarios seleccionen uno de entre los
motivos predeterminados o permitirles que proporcionen un motivo propio.
También es posible configurar la lista de motivos predeterminados.

Con Data Store, no es posible configurar la lista de motivos predeterminados y
los usuarios siempre pueden proporcionar un motivo propio.

Para permitir motivos especificos para las firmas en ECM:

1
2
3

En ECM, seleccione la pagina Administration.

En el panel de navegacion, seleccione el nodo Account Administration.
Haga doble clic en el elemento Electronic Signature.

Se abrira el cuadro de dialogo Account Administration.

Para proporcionar un motivo nuevo, escriba el texto necesario en el campo
Reasons y haga clic en E

Para eliminar un motivo ya existente, selecciénelo en la lista Default reasons
y haga clic en ﬁ

Si desea permitir a los usuarios que introduzcan su propio motivo con una
firma, marque la casilla de verificacién User can specify reason.

Si elimina la marca de esta casilla, los usuarios s6lo podran seleccionar uno de los motivos
predeterminados que aparecen.

7

106

En caso necesario, configure el tiempo de espera:

El Signature screen timeout define el tiempo que permanece abierto el cua-
dro de dialogo de firma electrénica sin que se envie ninguna firma. El
valor predeterminado es de 5 minutos.

El Consecutive signature timeout s6lo es importante si el usuario de ECM
efectia varias firmas electréonicas consecutivas. Si la siguiente firma
electronica se realiza dentro del intervalo de tiempo definido, la location
y el reason introducidos para la primera firma electrénica se incluiran
previamente en el siguiente cuadro de didlogo. El valor predeterminado
para el tiempo de espera de firmas consecutivas es de 5 minutos.
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Uso de firmas electronicas

Para aplicar una firma electronica en ECM
1 Haga clic con el botén secundario del ratén en el archivo SSIZIP pertinente
y, en el menu contextual, seleccione Electronically Sign > Electronic Signature.

Se abrira el cuadro de didlogo Electronic Signature.

El otro comando del ment contextual, Electronically Sign > Acrobat Plug-In Signature,
solo funciona con documentos PDF y inicamente si se adquiere el complemento
correspondiente. Con ello podra agregar directamente firmas a documentos PDF.

2 Introduzca sus credenciales de usuario de ECM (nombre de usuario, contra-
sefia y dominio).

3 Introduzca su ubicaciéon actual. Con esta informacién, puede reproducirse
la ubicacién en la que se proporciona la firma.

4 Seleccione un motivo para la firma entre los que aparecen en la lista desple-
gable Default reason.

O bien,

marque la casilla de verificacion User specified y escriba otro motivo en el
campo de texto. Tenga en cuenta que esta opcion sélo esta disponible si la
cuenta de ECM esta configurada para ello.

5 Haga clic en Sign.

El archivo ya esta firmado electronicamente. La firma electréonica aparece
en las propiedades del archivo, en la ficha eSig. También se incluye en el
registro de auditoria de ECM.
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4  Administracion respecto a la conformidad con la norma 21 CFR, Parte 11

Para aplicar una firma electronica en Data Store

1

En Data Store, desplacese hasta el archivo correspondiente y haga clic en el

icono Properties ] de ese archivo.

Se muestra una vista previa del archivo junto con distintas propiedades de
documentacion y una lista de acciones de documentacion.

Bajo Document Actions, haga clic en Sign File.
Se abre el cuadro de dialogo Sign File.
Introduzca sus credenciales de inicio de sesién en OpenLAB CDS.

Seleccione un motivo para la firma de entre los que aparecen en la lista des-
plegable Reason.

o

Seleccione el motivo Other y escriba otro motivo diferente en el campo de
texto.

Haga clic en OK.

El archivo ya esta firmado electronicamente. La firma electréonica aparece
en la lista de firmas bajo Version History.

Para ver firmas electronicas en ChemStation

1

108

En el ChemStation Explorer, haga clic con el botén derecho en el fichero
correspondiente.

Seleccione ECM Properties... o Data Store Properties... en el meni contextual.

Este comando solo esta disponible si se ha cargado el fichero en el almace-
namiento de datos centralizado.

En el cuadro de dialogo File Properties, seleccione la ficha eSig.

Se enumera el historial de firma electréonica del archivo, incluida la fecha, el
nombre completo del firmante y el motivo de cada firma.
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Para ver firmas electronicas en ECM

La propia firma electréonica se muestra en las propiedades del archivo en la
ficha eSig y también forma parte del registro de auditoria de ECM.

Es posible configurar las preferencias de usuario en ECM para que en la vista
de contenido de ECM se muestre de forma predeterminada el niimero de fir-
mas electronicas aplicadas a un archivo, junto al nombre y estado del mismo.

1

2
3
4

En ECM, seleccione la pagina Administration.
En el panel de navegacion, seleccione el nodo Account Administration.
Haga doble clic en el elemento User Preferences.

Para modificar los parametros de columna, haga clic en Modify....

Seleccione # of signatures y haga clic en j para agregar esta propiedad a las
columnas seleccionadas.

Haga clic en OK.

De este modo, el nimero de firmas electréonicas aparecera en todas las pagi-
nas de contenido de ECM.

Para ver firmas electronicas en Data Store

Todas las firmas electréonicas aplicadas a un archivo aparecen recogidas bajo
Version History en la pagina de propiedades del archivo.
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Firma electronica
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Este capitulo proporciona una vision general de las opciones de filtro y busg-
ueda de datos de ChemStation en el sistema de almacenamiento de datos cen-

tralizado.
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b Opciones de filtro y biisqueda

Servicios de extraccion de atributos en ECM

Servicios de extraccién de atributos (AES) de ECM proporciona los siguientes
AES para la extracciéon de metadatos de archivos de datos de ChemStation:

» El filtro ACAML extrae toda la informacién contenida en los archivos
.acaml, que son parte de los archivos SSIZIP cargados por ChemStation
revisiéon B0,030,02 y posterior.

* El filtro XML de ChemStation extrae los datos de picos, compuestos y resul-
tados del archivo result.xml generado con la rutina de exportacién XML en
ChemStation revision A.10.02 y posterior.

» El filtro ChemStation extrae datos de andlisis y muestras basicos de la
cabecera de los archivos de canal (*.ch) y de los archivos *.uvy *.txt genera-
dos por todas las revisiones de ChemStation.

AES debe ser instalado por un administrador de ECM en el servidor de ECM;
ademas, es necesario habilitar los filtros para el sistema. Es necesario selec-
cionar las claves de un AES que deben aplicarse a un archivo de ChemStation
para la correspondiente estructura LCDF. Se trata de tareas de administraciéon
de ECM y se describen en la Guia del administrador del Gestor de contenidos
empresariales y en la ayuda en linea de ECM.

Los metadatos pueden consultarse mediante diversos tipos de busqueda de
ECM. La funcién Biusqueda en ECM también esta disponible en ChemStation.
Al abrir un archivo desde ECM, el cuadro de didlogo ECM Open permite buscar
archivos de interés con el icono de una lupa (consulte Figura 25 en la

pagina 113).

Al utilizar la Busqueda rapida, se puede realizar una biisqueda a través de
varios campos alfanuméricos introduciendo una clave de busqueda como, por
ejemplo, un nombre de operador. En la pagina de busqueda siguiente, selec-
cione la ficha Advanced donde, dependiendo de los paquetes de filtro que estén
activados, habra varias claves habilitadas (consulte Figura 26 en la

pagina 113).
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Opciones de filtro y bisqueda

En el cuadro de didlogo Search, es posible especificar las claves disponibles y
definir una expresion de bisqueda combinando dos o mas claves mediante
operadores booleanos. Para obtener mas informacién acerca del uso de dife-
rentes algoritmos de buisqueda, consulte la ayuda en linea del sistema ECM o
la Guia del administrador del Gestor de contenidos empresariales, asi como
los manuales relacionados con AES.

Filtro ACAML

ChemStation almacena los datos en formato ACAML (ACAML = Agilent Com-
mon Analytical Markup Language; Lenguaje de marcacién analitica comun de
Agilent), que proporciona archivos .acaml. Cada secuencia o analisis indivi-
dual incluye un archivo .acaml. Los archivos .acaml siempre se crean al adqui-
rir o reprocesar datos.

Al cargar los datos en ECM, el archivo .acaml forma parte del archivo SSIZIP.
El filtro ACAML extrae informacion de esos archivos.

Tenga en cuenta que el filtro ACAML solamente esta disponible desde ECM
3.3.2 SP1.

Servicio de extraccion de atributos XML de ChemStation

El AES (servicio de extraccion de atributos) XML de ChemStation extrae infor-
macion clave de las siguientes categorias del archivo result.xml generado por
ChemStation para cada archivo de datos. Tenga en cuenta que ChemStation
debe estar configurado para generar el archivo result.xml (consulte la Guia de
conectividad XML de ChemStation).

* Adquisicion (por ejemplo, nombre del instrumento, informacion del mét-
odo)

* Cromatograma (por ejemplo, orden derivada, nombre del detector)
* Personalizada
* Modbdulo

* Picos (por ejemplo, nombre del pico, cantidad, tiempo de retencién, nombre
del compuesto)

* Muestra (por ejemplo, método de calibracion, Id. de LIMS)

* Senal/ruido
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Filtro de ChemStation

El AES para ChemStation extrae atributos de archivos *.ch, *.uv y *.txt crea-
dos con ChemStation 16 bits (Rev A.x.x) o con ChemStation 32 bits (Rev B.x.x
o posterior). Extrae informacion clave de la cabecera de los archivos de datos
*.ch y *.uv de ChemStation (por ejemplo, nombre de la muestra, archivo de
método, modelo del instrumento). Desde el archivo report.txt, extrae informa-
cion clave (por ejemplo, nombre de la muestra, método de adquisiciéon, método
de analisis). Ademas, el servicio extrae informacioén sobre los archivos de
soporte desde la categoria Contenido.

Un complemento programador de ECM para Agilent ChemStation permite que
el programador de ECM cargue automaticamente en ECM los datos generados
con ChemStation.
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Opciones de busqueda en Data Store

Uso de la busqueda avanzada

ChemStation almacena los datos en formato ACAML (ACAML = Agilent Com-
mon Analytical Markup Language; Lenguaje de marcacioén analitica comuin de
Agilent), que proporciona archivos .acaml. Cada secuencia o analisis indivi-
dual incluye un archivo .acaml. Los archivos .acaml siempre se crean al adqui-
rir o reprocesar datos. Cuando se cargan los datos en el sistema de
almacenamiento de datos centralizado, el archivo .acaml forma parte del
archivo SSIZIP.

Cuando se utiliza la bisqueda avanzada en Data Store, es posible limitar la
bisqueda a determinados metadatos en base a los valores proporcionados en
el archivo .acaml.

1 En el panel superior, haga clic en el icono de bisqueda [=1.

2 Abrala lista desplegable Selectfield y seleccione el campo que desee utilizar.
Puede utilizar, por ejemplo, los siguientes campos:

Operador de adquisiciéon
Compuesto

Nombre del archivo
Nombre del método
Nombre de la muestra
Nombre de la secuencia

En el campo de busqueda se introduce la expresion de biisqueda correspon-
diente.

3 En el campo de bisqueda, haga clic en Type here y escriba su criterio de
busqueda.

4 Haga clic en Search.

Para obtener mas informacion, consulte la documentacién de Data Store.
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6 Diagndstico y resolucion de problemas

Mensajes de error durante el inicio del panel de control de
OpenLAB

Connection to Shared Services failed
Conexién fallida a los servicios compartidos

Cuando el servidor de ECM o el de OpenLLAB Shared Services no esta disponi-
ble, el usuario no puede iniciar el panel de control de OpenLAB. Puesto que
ChemStation se inicia desde el panel de control de OpenLAB, no es posible
trabajar con ChemStation.

Cuando tnicamente el servicio Data Store no esta disponible, el usuario puede
iniciar el panel de control de OpenLAB y trabajar con ChemStation, pero no
puede transferir datos a OpenLAB Data Store.

Causa probable Acciones recomendadas

1 Elservicio Data Store no esta disponible. Iniciar el panel de control de OpenLAB y
trabajar Ginicamente con datos locales en
ChemStation.

2 No esta disponible el servidorde ECMode * Reconnect: intente de nuevo iniciar el panel
servicios compartidos. de control de OpenLAB.

+ Ping: haga ping al servidor de servicios
compartidos.

+ Switch to Failover mode: si no es posible
restablecer la conexion al servidor de
servicios compartidos en un breve periodo
de tiempo, cambie al modo de tolerancia a
fallos. Para obtener mas informacion,
consulte la nota técnica OpenLAB CDS
ChemStation Edition — Emergency
Procedures (OpenLAB CDS ChemStation
Edition: procedimientos de emergencia).
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Alertas y mensajes de error durante el inicio de ChemStation

Your Transfer Settings (Remote Data Path) differ from the current
connection. Change Transfer Settings now?
Los pardmetros de transferencia (ruta de datos remotos)
los de la conexidn actual.
rencia ahora?

difieren de
cDesea cambiar los pardmetros de transfe-

En cada inicio, Agilent ChemStation comprueba si dispone de toda la informa-
cién necesaria para transferir datos al almacenamiento de datos centralizado.
Este mensaje se muestra si la informacién del servidor suministrada en la con-

figuracion de transferencia varia respecto a la del servidor configurado en el
panel de control de OpenLAB.

Causa probable Acciones recomendadas

1 La configuracién de transferencia en Asegurese de que la informacion correcta
ChemStation difiere de la configuracion en  correspondiente a servidor, cuenta y ruta esta
el panel de control de OpenLAB. incluida en la configuracion de transferencia

(ECM > Preferencias > Configuracion de
transferencia o Data Store > Preferencias >
Configuracion de transferencia).
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6 Diagndstico y resolucion de problemas

El servidor de ECM o Data Store no esta disponible después de
iniciar la sesion

Si se interrumpe la conexion con el servidor de ECM o Data Store una vez ini-
ciada la sesion en el panel de control de OpenLAB, el sistema externo ya ha
autenticado al usuario. En este caso, ChemStation sabe que el usuario actual
ha iniciado la sesion.

Cuando el servidor de ECM o Data Store deja de estar disponible, ChemSta-
tion intenta restablecer la conexion del usuario automaticamente.

Las funciones de Cargar y Guardar estaran disponibles, pero una alerta indi-
cara al usuario de la interrupcion de la conexion con el sistema de almacena-
miento de datos centralizado.

Durante la adquisicién de datos, no se puede completar la transferencia auto-
matica de estos al sistema de almacenamiento de datos centralizado. El usua-
rio recibe un mensaje de error informandole de ello y debera cargar
manualmente los datos tan pronto como se restablezca la conexion (ECM >
Manage Queue o Data Store > Manage Queue).

En cuanto el servidor de ECM o Data Store vuelva a estar disponible, todas las
tareas se habilitaran sin necesidad de reiniciar la aplicacion. No es necesario
volver a iniciar la sesion.

Para la resolucion de otros tipos de problemas, pongase en contacto con el
administrador responsable del sistema de almacenamiento de datos centrali-
zado.
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Mensajes de error en el administrador de cola

Independiente del tipo de almacenamiento

The queue already contains items
La cola ya contiene elementos

Causa probable Acciones recomendadas
1 La cola contiene elementos que se han Procesar la cola en el orden correcto. En caso
afiadido antes que el elemento actual. necesario, exportar elementos que no puedan
resolverse.

Invalid URI: The format of the URI could not be determined
URI no valido: no se pudo determinar el formato del URI

Causa probable Acciones recomendadas

1 Enlas preferencias, falta el servidor de ECM  Corrija el servidor en las Preferencias, p.ej.
o Data Store o se ha introducido tnicamente  utilizando Get Server. Guarda los elementos
por su nombre y no como un URI (http:\\ existentes en la cola en el sistema de archivos
servername\). local. Después de corregir la configuracion del
servidor, vuelva a procesar los datos.
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Mensajes especificos de ECM

Current connection to '<accountl>', expected connection to

'<account2>'!
Conexidén actual con "<cuental>", conexidn esperada con "<cuenta2>"
Causa probable Acciones recomendadas

1 Laconfiguracion de la cuenta de ECM enlas  Corrija los parametros de Configuracion de
Preferencias difiere de la de la conexion transferencia.
actual.

Currently no connection, expected connection to '<server>'
Actualmente sin conexidn, conexidén esperada a "<servidor>"

Causa probable Acciones recomendadas
1 Elservidor de ECM no esta disponible. Péngase en contacto con el administrador de
ECM.
2 En el panel de control de OpenLAB, el Seleccione ECM como tipo de almacenamiento
almacenamiento no esta establecido en en el panel de control de OpenLAB o pidale al
ECM. administrador del sistema que lo haga.

You do not have permission to create a new Drawer/Folder.
No tiene permiso para crear un Cajoén/Carpeta nuevo.

Causa probable Acciones recomendadas
1 No dispone de los privilegios apropiados Solicitar a un administrador la concesion de los
para crear el Cajon o la Carpeta en ECM. privilegios correspondientes o la creacion de

los directorios necesarios.
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You do not have permission to add files.
No tiene permiso para agregar archivos.

Causa probable Acciones recomendadas

1 No dispone de los privilegios apropiados Solicitar a un administrador que le conceda los

para guardar archivos en la ubicacion de privilegios correspondientes.
ECM especificada.

Unable to upload (filename). This file is currently checked out to
another user and may not be updated. (error -1).
No se puede cargar (nombre del archivo). Este archivo estd verifi-

cado actualmente para otro usuario y no se puede actualizar.

(error
-1).

Causa probable Acciones recomendadas

1 Otro usuario ha verificado el archivo desde  El otro usuario tiene que verificar el archivo
ECM. antes de que usted pueda cargarlo.
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Mensajes especificos de Data Store

No connection to remote storage established
No se ha establecido ninguna conexidn con el almacenamiento remoto

Causa probable Acciones recomendadas
1 Elservicio Data Store no esta disponible. Péngase en contacto con el administrador de
Data Store.

Connection to remote storage is broken.
Se ha interrumpido la conexidn con el almacenamiento remoto.

Causa probable Acciones recomendadas
1 La conexion con Data Store no esta + Espere a que se restablezca la conexion.
disponible durante la sesion actual. - Pongase en contacto con el administrador

de Data Store.

You cannot upload a file that is checked out by another user
No puede cargar un archivo si otro usuario lo ha verificado

Causa probable Acciones recomendadas
1 Elarchivo que desea cargar esta siendo Pida al otro usuario que verifique el archivoy, a
verificado por otro usuario. continuacion, vuelva a cargarlo.

You do not have appropriate permissions to create a folder
No tiene los privilegios apropiados para crear una carpeta

Causa probable Acciones recomendadas

1 No tiene el privilegio de crear contenido en  Pidale al administrador que le conceda el
Data Store. privilegio de Save data to storage.

124 Guia de conceptos de ChemStation con almacenamiento de datos centralizado



Guia de conceptos de ChemStation con almacenamiento de datos
centralizado

Apéndice

Privilegios en el panel de control de OpenLAB

126
Privilegios de proyecto 126
Privilegios de instrumento 131
Privilegios de administracion 132
Privilegios ECM relacionados con ChemStation 134

Agilent Technologies 125



7  Apéndice

Privilegios en el panel de control de OpenLAB

Privilegios de proyecto

Tabla9  Gestion de proyectos

Nombre

Descripcion

View project or project group

Manage project o project groups

Edit content of project

Manage project or project group access

El usuario puede ver un proyecto y los detalles
del proyecto pero no editarlos. Con
almacenamiento de datos: el usuario puede ver
el contenido del repositorio de almacenamiento
de datos.

Nota:este privilegio deben tenerlo todos los
usuarios, incluso cuando ChemStation atin no
admita proyectos.

El usuario puede crear o editar propiedades de
proyectos y trasladar el proyecto, pero no

acceder a los ajustes (solamente en EZChrom;
en ChemStation no se pueden usar proyectos).

Solo para almacenamiento de datos: el usuario
puede crear nuevas versiones de documentos
en el almacenamiento de datos.

El usuario puede ver y editar los ajustes de
acceso a proyectos (solamente en EZChrom; en
ChemStation no se pueden usar proyectos).

Tabla10 E-Signature

Nombre

Descripcion

E-Signature Sign Data Files

El usuario puede firmar ficheros de datos (con
ChemStation, este privilegio solo es relevante si
utiliza el OpenLAB Data Store).
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Tabla 11 Plantillas de Intelligent Reporter

Apéndice

7

Privilegio

Edit Intelligent Reporter report template

Descripcion

Solo es pertinente para OpenLAB ECM
Intelligent Reporter: este privilegio es necesario
para editar plantillas de informes en el cliente
de informes

Tabla12 ChemStation: Control

Privilegio

Descripcion

Run Acquisition

Inicio de la adquisicion (muestra individual o
secuencia).

Tabla13 ChemStation: datos

Privilegio

Descripcion

Delete Data

Manual Integration

Save data to storage

El usuario puede borrar los ficheros de datos en
el explorador de ChemStation.

El usuario puede realizar la integracion manual.

Almacenamiento interactivo de datos en el
sistema de almacenamiento de datos
centralizado.

Tabla 14 ChemStation: De instrumentos

Privilegio

Descripcion

Modify instrument configuration

El usuario puede modificar los parametros de
configuracion del instrumento.

Tabla15 ChemStation: Logbook

Privilegio

Descripcion

Clear Logbhook

Save Logbook

Borrar el contenido del libro de registro actual.

Guardar el libro de registro actual.
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Tabla16 ChemStation: Method

Privilegio Descripcion

Edit calibration table Crear y modificar la tabla de calibracion;
cambiar la configuracion de la calibracion.

Delete method Borrar un método en el explorador de
ChemStation.
Edit integration events Modificar los eventos de integracion y realizar

la integracion automatica.

Edit ion labels Editar las opciones de las etiquetas de iones
(LC/MS solamente).

Edit system suitability Editar los rangos de ruido y los limites de
rendimiento.

Enable audit trail Habilitar el registro de auditoria para un método
especifico.

Modify instrument method Modificar los parametros de métodos de
instrumentos.

Modify method properties Modificar la lista de control de analisis y la

informacion del método.
Perform method recalibration Realizar una recalibracion interactiva.

Guardar los cambios del método Guardar cambios del método (incluye la
actualizacion de secuencias y el método
maestro en la vista de analisis de datos).

Tabla17 ChemStation: informe

Privilegio Descripcion

Preview/print report El usuario puede previsualizar e imprimir un
informe.

Modify report El usuario puede modificar el estilo de

calculo/impresion de un informe y editar el
cuadro de dialogo Instrument Curves.

Lock/unlock report template items Solo con Intelligent Reporting: El usuario puede
bloquear y deshloquear elementos de informe y
grupos de una plantilla de informe.
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Tabla 18 ChemStation: seguridad

Privilegio Descripcion

Break session lock Desbloquear una sesion de ChemStation
bloqueada por otros usuarios.

Command line Activar/desactivar la linea de comandos.

Manage transfer queue Acceder a la cola de transferencia y al
administrador de colas.

Modify storage transfer preferences Habilitar/deshabilitar la carga automatica al
sistema de almacenamiento de datos
centralizado.

Take over ChemStation Remote Session Solo para ChemStation en un sistema
distribuido: el usuario puede tomar el control de
una sesion remota que esté ejecutandose.

Tabla19 ChemStation: secuencia

Nombre Descripcion

Delete sequence El usuario puede borrar secuencias en el
explorador de ChemStation.

Edit sequence summary El usuario puede modificar el informe resumen
de secuencia y la configuracion de estadisticas
ampliada.

Reprocess El usuario puede reprocesar una secuencia.

Save sequence template El usuario puede guardar plantillas de

secuencia de forma local (en estacion de
trabajo o AIC).
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Tabla20 ChemStation: acceso a vistas

Privilegio Descripcion

Access Data Analysis view El usuario tiene acceso a la vista Analisis de
Datos.

Access Diagnostic view El usuario tiene acceso a la vista Diagnostico.

Access Method & Run Control view El usuario tiene acceso a la vista Control de

métodos y analisis.

Access retention time lock El usuario tiene acceso al ment Congelacion
del tiempo de retencion (GC solamente).

Access retention time search El usuario tiene acceso al ment Busqueda del
tiempo de retencion (GC solamente).

Access Review view El usuario tiene acceso a la vista Revision.

Access Tune view El usuario tiene acceso a la vista Sintonizacion
(ChemStation para LC-MSD solamente).

Access Verification view El usuario tiene acceso a la vista Verificacion
(0Q/PV).
Access Report Layout view El usuario tiene acceso a la vista Estilo de

informe y puede crear, editar y guardar
plantillas de informes.

Enable Batch view Habilita todas las operaciones en la vista Batch.
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Privilegios de instrumento

Tabla 21 Administracion de instrumentos

Nombre Descripcion

View instrument or location El usuario puede ver y acceder a ubicaciones
del arbol, pero no editar los ajustes de
seguridad de acceso, aunque si puede ver las
propiedades.

Manage Instrument or location El usuario puede crear y cambiar ubicaciones y
editar las propiedades (nombre, descripcion,
etc.).

Manage instrument or location access El usuario puede ver y editar los ajustes de

acceso a ubicaciones.

Run instrument El usuario puede iniciar una sesion en un
instrumento.
Service instrument Puede bloquear y desbhloquear un instrumento

(para repararlo).
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Privilegios de administracion

Tabla 22 Administracion del sistema

Nombre

Descripcion

Administrar impresoras

Editar propiedades de registro de actividad

Crear informes administrativos

Administrar componentes del sistema

Administrar seguridad

Administrar controladores de instrumentos

Desbloquear cualquier IU bloqueada

Gestionar ajustes de administracion de
almacenamiento de datos

El usuario puede afiadir o eliminar impresoras y
servidores de impresion.

Puede cambiar el ajuste del registro de
actividad del panel de control de OpenLAB (eso
significa que puede activar el registro para el
registro de actividad del sistema).

El usuario puede crear cualquiera de los
informes administrativos del sistema.

El usuario puede instalar y eliminar
componentes (aplicaciones).

El usuario puede cambiar los ajustes de
seguridad.

El usuario puede editar (afiadir, cambiar, etc.)
usuarios, grupos y roles.

Nota: un usuario con este privilegio puede
otorgarse a si mismo acceso a todos los ajustes
en los servicios compartidos de OpenLAB. Sea
prudente en cuanto a las personas a las que
otorgue el privilegio Administrar seguridad.

El usuario puede editar la configuracion de una
AIC y gestionar las AIC en la interfaz de usuario
de configuracion.

El usuario puede iniciar sesion en cualquier
sesion de instrumento o portal bloqueada
(tendra que volver a iniciar sesion), incluso si el
bloqueo es privado.

El usuario puede acceder a la subcarpeta
Admin de la nota del directorio raiz
Applications en el almacenamiento de datos.
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Tabla23 Almacenamiento de datos

Apéndice

Nombre

Descripcion

Contenido de archivo

El usuario puede archivar el contenido del
repositorio del almacenamiento de datos.

Tabla 24 Privilegios de las aplicaciones de laboratorio

Nombre

Descripcion

Acceder a las aplicaciones de laboratorio

Crear/editar formularios de presentacion de

muestras

Revisar/validar

Administrar instrumentos del diario del
laboratorio

Administrar eventos del laboratorio

Administrar formularios de servicio

Administrar columnas

Administrar muestras

El usuario puede ver el dashlet Sample
Submission y puede acceder al diario del
laboratorio y a los elementos de la barra de
herramientas del editor de aplicaciones de
laboratorio.

El usuario accede a los comandos Create
Sample Submission en el dashlet Sample
Submission y en el editor de aplicaciones de
laboratorio.

El usuario se puede asignar como un revisor o
validador de un evento de laboratorio o un
formulario de servicio.

El usuario puede crear, editar, eliminar o
desactivar un instrumento del diario del
laboratorio.

El usuario puede crear, editar, eliminar o
desactivar un evento del laboratorio.

El usuario puede crear, editar, eliminar o
desactivar formularios de un servicio.

El usuario puede crear, editar, eliminar o
desactivar una columna.

El usuario puede crear, editar o eliminar
muestras.
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Privilegios ECM relacionados con ChemStation

Los privilegios que se describen en la tabla siguiente deben asignarse al menos
a una de las funciones para que se activen.

Tabla 25 Lista de privilegios relacionados con ECM

Privilegio Vista Editar Eliminar Agregar Analisis Descripcion

Content: File X X * Privilegios minimos para que
ChemStation acceda a ECM
* Privilegios para ver propiedades
de ECM en ChemStation

Content: File Filtering X +  Privilegios minimos para que
ChemStation acceda a ECM
*  Privilegio para agregar
manualmente archivos a una
carpeta de ECM

Content: File Revisions X * Privilegio para ver revisiones en
ChemStation
Content: File Type [XLS] X X +  Privilegio para agregar y verificar

archivos con la extension xIs

Content: Folder X X X +  Privilegios minimos para que
ChemStation acceda a ECM
*  Privilegio para ver Propiedades de
ECM en ChemStation

Content: Folder Access X *  Privilegio para ver y modificar la

Properties ficha de propiedades de cualquier
carpeta

Content: Rekey File X * Privilegio para volver a asignar

clave a archivos en ECM, p. ej.,
con filtros XML

System: Advanced Search X * Privilegio para utilizar la bisqueda
avanzada en ChemStation

System: Audit Trail X * Privilegio para ver Propiedades de
ECM en ChemStation
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Apéndice

7

Privilegio Vista Editar Eliminar Agregar Analisis Descripcion
System: Filtering X *  Privilegio para ver o modificar la
Configuration configuracion de filtrado
* Privilegio para utilizar servicios de
extraccion de atributos y
administrar atributos definidos
por el usuario
System: indexing X * Privilegios minimos para que
Configuration ChemStation acceda a ECM
* Privilegio para ver Propiedades de
ECM en ChemStation
System: Quick Search X *  Privilegio para utilizar la bisqueda
rapida en ChemStation
System: Super Object X *  Privilegio obligatorio para OLIR
System: Project X *  Privilegio para ver proyectos en
OLIR
System: Project Access X *  Privilegio para acceder a

proyectos en OLIR
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Glosario Ul

#

# of signatures
N° de firmas

A

Account Administration
Administracion de cuenta
Account lock time
Tiempo de blogueo de la sesion
Account lock time (minutes)

Tiempo de blogueo de la sesién (minu-

tos)

Activity Log > Audit Trail
Registro de actividad > Registro de
auditoria

Activity Log > System Log
Registro de actividad > Registro del
sistema

Add
Agregar

Add File
Agregar archivo

Add Folder
Agregar carpeta

Add to Group...

Agregar a grupo...

Administration
Administracion

Administrative
Administracion

Administrators
Administradores

Advanced
Opciones avanzadas

After Acquisition
Después de la adquisicion
After Any Data Madification
Después de cualquier madificacion de
datos
After Reprocessing
Después del reprocesamiento
All Programs
Todos los programas
Applications
Aplicaciones
Approver
Autorizador
Archive content
Contenido del archivo
Archivist
Archivero
Audit trail
Registro de auditoria
Audit Tralil
Registro de auditoria
Audit Trail Status
Estado del registro de auditoria
Automatic import after reprocessing
Importacion automatica después del
reprocesamiento
Automatic transfer after acquisition

Transferencia automatica después de
la adquisicion

Automatic transfer after any data modifica-

tion
Transferencia automatica después de
cualquier modificacion de datos

Automatic transfer after reprocessing
Transferencia automatica después del
reprocesamiento

Available in folder access tab
Disponible en la ficha de acceso de la
carpeta

Backup and restore
Realizar una copia de seguridad y res-
taurar
Break session lock
Anular blogueo de sesion
Break Session Lock
Anular blogueo de sesion

C

Cancel
Anular
Change User ...
Cambiar usuario ...
Changed
Cambio
checked out
verificado
ChemStation Administration Tool
Herramienta de administracion de
ChemStation
Cleanup Data
Limpiar datos
Cleanup Data on Shutdown
Limpiar datos al apagar
Command Description
Descripcion del comando
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Commit
Asignar
Computer Management
Administracion de equipos
Configuration
Configuracion
Consecutive signature timeout
Tiempo de espera para firmas conse-
cutivas
Contact Information
Informacion de contacto
Content:
Contenido:
Content: Add Folder
Contenido: Agregar carpeta
Content: File
Contenido: Archivo
Content: File Filtering
Contenido: Filtrado de archivos
Content: File Revisions
Contenido: Revisiones de archivos
Content: File Signatures
Contenido: Firmas de archivos
Content: File Type [XLS]
Contenido: Tipo de archivo [XLS]
Content: Folder
Contenido: Carpeta
Content: Folder Access Properties
Contenido: Propiedades de acceso de
carpetas
Content: Rekey File
Contenido: Volver a asignar clave a
archivos
Contributor
Contribuyente
Create Sample Submission
Crear presentacion de muestras
Created
Creacion

CSAdministrators
Administradores de CS

D

Data Analysis
Analisis de datos
Data Cleanup
Limpieza de datos
Data Store > Load Data
Data Store > Cargar datos
Data Store > Manage Queue
Data Store > Administrar cola
Data Store Information
Informacion de Data Store
Data Store Properties...
Propiedades de Data Store...
Data Store Version
Version de Data Store
Default reason
Motivo predeterminado
Default reasons
Motivos predeterminados
Description
Descripcion
Detail
Detalles
Details
Datos
Diagnosis
Diagnéstico
Directory
Directorio
Document Actions
Acciones de documentacion
Domain
Dominio
Download Files ...
Descargar ficheros ...

Glosario Ul

E

ECM > Load Data
ECM > Cargar datos
ECM > Manage Queue
ECM > Administrar cola
ECM Information
Informacion de ECM
ECM Open
Abrir en ECM
ECM Properties...
Propiedades de ECM...
ECM Version
Version de ECM
Edit
Editar
Edit activity log properties
Editar propiedad de registro de activi-
dad
Edit content of project
Editar contenido del proyecto
Edit Privileges
Editar privilegios
Electronic Signature
Firma electrénica
Electronically Sign > Acrobat Plug-In Signa-
ture
Firmar electronicamente > Firma de
complemento de Acrobat
Electronically Sign > Electronic Signature
Firmar electronicamente > Firma elec-
tronica
Email address
Direccion de correo electrénico
Enable Audit Trail
Habilitar registro de auditoria
Enable Audit Trail for all methods

Habilitar registro de auditoria para
todos los métodos
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Enable audit trail for this account

Habilitar registro de auditoria para esta
cuenta

Enable Method Audit Trail for this method
Habilitar registro de auditoria para este
método

Enable Results Audit Trail
Habilitar registro de auditoria de resul-
tados

eSig
Firma electrénica

E-Signature Sign Data Files
Firma de archivos de datos de E-Signa-
ture

E-Signature Sign Files
Firma de archivos de E-Signature

Everything
Todo

F

File Properties

Propiedades de archivo
File Versions

Versiones de archivo
Full name

Nombre completo

G

Get Server
Obtener servidor
Group Membership

Asignacion de usuarios a grupos
(Group Membership)

Import
Importar

Import after Reprocessing
Importacion después del reprocesa-
miento

Inactivity time before locking the applica-
tion

Tiempo de inactividad antes de blo-

quear la aplicacion
Inactivity Timeout

Tiempo de espera de inactividad
Inherit privileges from parent

Heredar privilegios principales
Instrument

Instrumento
Instrument Administrator

Administrador del instrumento
Instrument User

Usuario del instrumento
Instruments

Instrumentos
Internal

Interno

L

Last Error
Ultimo error
Last Modified
Ultima modificacion
Last process at
Ultimo proceso el
load
Cargar
Load Data ...
Cargar datos ...
Load Method ...
Cargar método ...
Load Report Template
Cargar plantilla de informe
Load Sequence Template ...
Cargar plantilla de secuencias ...
Local Version
Version local
Locally Modified
Modificacion local

location
ubicacion
Lock Session
Bloquear sesion
Lockout
Bloqueo
Login
Iniciar sesion
Login:
Iniciar sesion:

M

Manage printers
Administrar impresoras
Manage project or project group
Administrar proyecto o grupo de pro-
yectos
Manage Queue
Administrar cola
Manage Queue on Connect
Administrar cola al conectar
Manage security
Administrar seguridad
Maximum unsuccessful login attempts
before locking account
NUmero méaximo de intentos fallidos de
inicio de sesion antes de bloquear la
cuenta
Method
Método
Method > Enable Audit Trail
Método > Habilitar registro de audito-
ria
Method > Method Audit Trail
Método > Registro de auditoria de
métodos
Method and Run Control
Método y control de analisis
Minimum password length
Longitud minima de la contrasefia
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Minimum Password Length
Longitud minima de contrasefia
Modify...
Modificar...

N

Name

Nombre
non privately

no en privado
None

Ninguno

0

0K
Aceptar
Open
Abrir
Open As Checked Out
Abrir como verificado
Open Revisions
Abrir revisiones
Operator
Operador
Other
Otro

P

Password
Contrasefia
Password expiration period (days)
Caducidad de la contrasefa (dias)
Path
Ruta
Preferences
Preferencias
privately
en privado

Project
Proyecto
Project Administrator
Administrador de proyecto
Projects
Proyectos
Properties
Propiedades

Q

Queue Management

Administracion de la cola
Queue Management Details

Datos de administracion de cola
Queued at

En cola desde

Reader
Lector
Reason
Motivo
Reasons
Motivos
Reconnect
Reconectar
Report
Informe
Report > Report History
Informe > Historial de informes
Report History
Historial de informes
Report Layout
Disefio del informe
Require entry in Reason fields
Exigir una entrada en los campos de
motivo
Review
Revisar

Glosario Ul

Role Membership
Asignacion de roles a usuarios (Role
Membership)

Roles
Funciones
Run instrument
Ejecutar instrumento

S

Sample Submission

Presentacion de muestras
Save

Guardar
Save as DOC

Guardar como DOC
Save as PDF

Guardar como PDF
Save as TXT

Guardar como TXT
Save as XLS

Guardar como XLS
Save Data

Guardar datos
Save Data As ...

Guardar datos como ...
Save data to storage

Guardar datos en almacenamiento
Save Method

Guardar método
Save Report Template

Guardar plantilla de informe
Save Sequence Template

Guardar plantilla de secuencias
Save Report Template

Guardar plantilla de informe
Save Sequence Template

Guardar plantilla de secuencias
Search

Buscar
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Security Policy
Politica de seguridad
Select field
Seleccionar campo
Sequence Data
Datos de secuencia
Sequence Parameter
Parametro de secuencia
Sequence Parameters
Parametros de secuencia
Sign
Firmar
Sign File
Firma de archivo
Signature screen timeout
Tiempo de espera de la pantalla de
firma
Single Sign-0n
Inicio de sesion sencillo
Start
Inicio
Start > Settings > Control Panel > Adminis-
trative Tools > Computer Management
Inicio > Configuracion > Panel de con-
trol > Herramientas administrativas >
Administracion de equipos
Summary
Resumen
Switch to Failover mode
Cambiar al modo de tolerancia a fallos
System administrator email
Correo electronico del administrador
del sistema
System Diagram
Diagrama del sistema
System:
Sistema:
System: Advanced Search
Sistema: Blisqueda avanzada

System: Audit Trail

Sistema: Registro de auditoria
System: Filtering Configuration

Sistema: Configuracion de filtrado
System: indexing Configuration

Sistema: Configuracion de indexacion
System: Project

Sistema: Proyecto
System: Project Access

Sistema: Acceso a proyectos
System: Quick Search

Sistema: Blsqueda rapida
System: Super Object

Sistema: Super objeto

T

The Queue Management
Administracion de la cola
Time based session lock locks private
Bloqueo privado en funcion del tiempo
Tools
Herramientas
Toolbar lock button locks private
Bloqueo privado mediante el boton de
bloqueo
Transfer Settings
Configuracion de transferencia
Type here
Escribir aqui

U

Update Methods
Actualizar métodos
Update Methods ...
Actualizar métodos ...
Update Report Templates ...
Actualizar plantillas de informes ...
Update Sequences Templates ...
Actualizar plantillas de secuencias ...

Upload Files ...
Cargar ficheros ...
Use instance specific settings
Usar ajustes especificos de instancias
Use Preferences
Utilizar preferencias
Use these settings for all instances on this
computer
Utilizar estos parametros para todas
las instancias de este ordenador
User
Usuario
User can specify reason
El usuario puede especificar un motivo
User cannot change password
El usuario no puede cambiar la contra-
sefia (User cannot change password)
User disabled
Usuario deshabilitado (User disabled)
User must change password at next login
El usuario debe cambiar la contrasefia
en el siguiente inicio de sesion (User
must change password at next login)
User Preferences
Preferencias de usuario
User specified
Especificada por el usuario
Users/Groups/Roles
Usuarios/Grupos/Funciones

vV

Verification (0Q/PV)
Verificacion (0Q/PV)
Version History
Historial de versiones
View
Ver
View > Current Data File Logbook
Ver > Libro de registro del archivo de
datos actual
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View > Preferences
Ver > Preferencias
View instrument or location
Ver instrumento o ubicacion
View project or project group
Ver proyecto o grupo de proyectos
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